
CIBERAMENAZAS
ORGANIZADAS Y
HACKTIVISMO.
INTELIGENCIA

ARTIFICIAL Y CHAT-GPT

I N V I A  2 0 2 3

R O B E R T O  L E Ó N ,  J E S S I C A  S A L C E D O ,
A N A  H O Y O S  Y  N I C O L Á S  R E A L



Roberto León, Jessica Salcedo, Ana Hoyos y Nicolás Real 

1 
 

CIBERAMENAZAS ORGANIZADAS Y HACKTIVISMO. INTELIGENCIA ARTIFICIAL Y CHAT-GPT 

1 INTRODUCCIÓN ................................................................................................................................... 2 

2 QUE SON LAS CIBERAMENAZAS. TIPOS E HISTORIA. ......................................................................... 3 

2.1- Ciberdelincuencia y ciberamenazas ........................................................................................... 3 

2.2- Tipos de Ciberdelincuencia ......................................................................................................... 3 

Ciberdelincuencia individual .......................................................................................................... 3 

Ciberdelincuencia organizada ........................................................................................................ 4 

Ciberdelincuencia patrocinada por el Estado ................................................................................ 4 

Ciberdelincuencia política y activismo digital ............................................................................... 5 

2.3 Métodos y Técnicas ...................................................................................................................... 5 

2.4 Consecuencias de las ciberamenazas y la ciberdelincuencia ...................................................... 6 

2.5 Casos recientes ............................................................................................................................. 7 

3 EL HACTIVISMO Y LA ÉTICA Y MORAL DE SUS ACCIONES. ................................................................. 8 

3.1 El Hacktivismo .............................................................................................................................. 8 

3.2 Métodos implementados por el hacktivismo ............................................................................. 8 

En páginas webs ............................................................................................................................. 8 

Propaganda en redes ..................................................................................................................... 9 

Ataques a servicios web ............................................................................................................... 12 

Extracción de información ........................................................................................................... 14 

Creación de herramientas digitales para comunicación segura ................................................. 15 

3.3 Hacktivismo en el mundo. ......................................................................................................... 15 

España ........................................................................................................................................... 15 

Latinoamérica ............................................................................................................................... 16 

África y Medio Oriente ................................................................................................................. 17 

Asia................................................................................................................................................ 18 

3.4 Límites Morales y Éticos del hacktivismo y la ciberdelincuencia ............................................. 19 

3.5 Escenarios futuros. ..................................................................................................................... 20 

4 INTELIGENCIA ARTIFICIAL. EVOLUCIÓN Y REVOLUCIÓN. ................................................................. 21 

4.1 Primeros pasos en la Inteligencia Artificial ............................................................................... 21 

4.2 Dos enfoques diferentes para crear sistemas inteligentes ....................................................... 22 

4.3 La transformación del aprendizaje profundo ............................................................................ 24 

4.4 Restricciones de la IA ................................................................................................................. 25 

4.5 Democratizando la IA ................................................................................................................. 26 

4.6 Clasificación de la IA ................................................................................................................... 27 

4.7 Ética e IA ..................................................................................................................................... 28 



Roberto León, Jessica Salcedo, Ana Hoyos y Nicolás Real 

2 
 

4.8 Revolución de las IAs: Nuevos riesgos y oportunidades. .......................................................... 28 

4.9 Impacto en el comportamiento de las personas ....................................................................... 29 

4.10 Estupidez artificial .................................................................................................................... 30 

4.11 La Inteligencia Artificial en el sector defensa. ......................................................................... 31 

4.12 Avances legislativos ................................................................................................................. 32 

4.13 Riesgos futuros ......................................................................................................................... 32 

Reputacionales ............................................................................................................................. 32 

Legales y jurídicos ......................................................................................................................... 32 

5 EL FUTURO DE LA INTELIGENCIA ARTIFICIAL EN EL HACKTIVISMO Y LAS CIBERAMENAZAS 

ORGANIZADAS. ESCENAROS Y ESTIMACIONES. .................................................................................. 34 

5.1 Correlación de las ciberamenazas y la inteligencia artificial .................................................... 34 

La IA generativa (Chat GPT) ......................................................................................................... 35 

Sistemas LLM ................................................................................................................................ 36 

5.2 Desinformación y falsificación ................................................................................................... 37 

5.3 DeepFake y emuladores de audio ............................................................................................. 41 

5.4 Cómo combatir la desinformación en las imágenes fake ......................................................... 43 

6 CONCLUSIONES .................................................................................................................................. 45 

7 BIBLIOGRAFÍA Y RECURSOS DIGITALES ............................................................................................. 46 

 

 

1 INTRODUCCIÓN 
 

En la cambiante era digital, las ciberamenazas y la ciberdelincuencia se han convertido 

rápidamente en grandes retos para nuestra sociedad interconectada. Estas amenazas han 

evolucionado con el tiempo, adoptando formas cada vez más sofisticadas y afectando a 

diversos aspectos de nuestra vida cotidiana. Desde la ciberdelincuencia individual hasta los 

actos organizados por grupos poderosos e incluso patrocinados por el Estado, estos 

problemas trascienden las fronteras y afectan a todo el planeta. 

En este informe exploraremos en detalle los diferentes aspectos de las ciberamenazas, la 

ciberdelincuencia, el hacktivismo y la evolución de la inteligencia artificial. Analizaremos los 

tipos de ciberamenazas, los métodos y las consecuencias de la ciberdelincuencia, examinando 

casos recientes que han ilustrado estos retos. También nos adentraremos en el mundo del 

hacktivismo, examinando los métodos utilizados y su influencia a escala global. 

Consideraremos los límites morales y éticos de estas acciones, así como los posibles 

escenarios futuros. 

Uno de los desarrollos tecnológicos más sorprendentes de nuestro tiempo es la inteligencia 

artificial (IA), que ha supuesto una auténtica revolución en diversos campos. Exploraremos 
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las primeras etapas de la IA, los enfoques para crear sistemas inteligentes y las implicaciones 

éticas de su creciente uso. Además, debatiremos sobre el impacto de la IA en el 

comportamiento de las personas, los riesgos potenciales, la evolución legislativa y el futuro 

de la IA en el sector de la defensa. 

Por último, analizaremos la correlación entre las ciberamenazas y la inteligencia artificial, 

examinando conceptos como la IA generativa, los sistemas LLM, los deepfakes y las formas 

de combatir la desinformación propagada por imágenes falsas. El objetivo de este documento 

es profundizar en estos complejos temas y proporcionar información crucial para anticipar 

futuros retos y oportunidades en el ámbito de las ciberamenazas y la inteligencia artificial. 

2 QUE SON LAS CIBERAMENAZAS. TIPOS E HISTORIA. 
 

2.1- Ciberdelincuencia y ciberamenazas  
 

La ciberdelincuencia engloba las actividades ilícitas llevadas a cabo mediante la utilización de 

las tecnologías de la información y la comunicación (TIC), con víctimas potenciales que van 

desde particulares a empresas y entidades gubernamentales. Estos actos ilícitos tienen la 

capacidad de infligir diversas formas de daño, incluidos daños físicos, financieros o 

psicológicos. 

 

Según la definición de la Oficina de las Naciones Unidas contra la Droga y el Delito (ONUDD), 

la ciberdelincuencia denota acciones que infringen las normas legales y se ejecutan a través 

de las TIC, ya sea para atacar redes, sistemas, datos, sitios web o para facilitar otras 

actividades delictivas. 

 

Las ramificaciones de la ciberdelincuencia son sustanciales, y se extienden a pérdidas 

financieras, compromiso de la privacidad, angustia emocional e incluso daño físico para sus 

víctimas. Dentro del mundo de la inteligencia, todas estas formas de ciberdelincuencia 

pueden tener sus propias ramificaciones, atacando para conseguir resultados muy valiosos 

para la obtención de productos de inteligencia. 

 

2.2- Tipos de Ciberdelincuencia 

 

Ciberdelincuencia individual  
 

La ciberdelincuencia individual es aquella cometida por individuos, a menudo con fines de 

lucro personal. Este tipo de ciberdelincuencia puede llevarse a cabo contra individuos, 

organizaciones o gobiernos. Algunos ejemplos comunes de ciberdelincuencia individual 

incluyen: 

  

- Phishing: es un tipo de ataque de ingeniería social en el que el atacante intenta 

engañar a la víctima para que revele información sensible, como contraseñas o 
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números de tarjetas de crédito. Esto se hace a menudo enviando correos electrónicos 

o mensajes de texto que parecen proceder de una fuente legítima, como un banco o 

una agencia gubernamental. 

- Robo de identidad: es el delito consistente en robar la información personal de 

alguien, como su nombre, número de la Seguridad Social o número de tarjeta de 

crédito. Esta información puede utilizarse para cometer fraudes u otros delitos. 

- Ataques de malware: consisten en infectar el ordenador o el dispositivo de una víctima 

con software malicioso, como un virus, un gusano o un troyano. El malware puede 

utilizarse para robar datos, dañar sistemas o incluso tomar el control del dispositivo 

de la víctima. 

- Ciberacoso: es el uso de la comunicación electrónica para acosar o amenazar a alguien. 

Esto puede incluir el envío de correos electrónicos o mensajes de texto amenazadores, 

la publicación de mensajes de acoso en las redes sociales o el seguimiento de la 

actividad en línea de la víctima. 

 

Ciberdelincuencia organizada  

 

La ciberdelincuencia organizada es la cometida por grupos delictivos organizados. Estos 

grupos suelen disponer de recursos y conocimientos sofisticados, y pueden llevar a cabo 

ataques muy complejos. Algunos ejemplos comunes de ciberdelincuencia organizada 

incluyen: 

  

- Ataques de ransomware: es un tipo de malware que cifra los datos de una víctima y 

luego exige el pago de un rescate para descifrarlos. Los grupos de ciberdelincuentes 

organizados suelen atacar a grandes organizaciones, como hospitales o agencias 

gubernamentales. 

- Filtraciones de datos: las violaciones de datos implican el robo de grandes cantidades 

de datos de organizaciones, como registros de clientes o números de tarjetas de 

crédito. Los grupos organizados de ciberdelincuentes suelen vender estos datos en la 

dark web. 

- Botnets: son redes de ordenadores o dispositivos comprometidos que pueden 

utilizarse para lanzar ataques DDoS o enviar correos electrónicos de spam. Los grupos 

organizados de ciberdelincuentes a menudo alquilan botnets a otros. 

 

Ciberdelincuencia patrocinada por el Estado  

 

La ciberdelincuencia patrocinada por el Estado es la ciberdelincuencia llevada a cabo por 

gobiernos o naciones-estado. La ciberdelincuencia patrocinada por el Estado puede utilizarse 

con diversos fines, como el espionaje, el sabotaje o la propaganda. Algunos ejemplos 

comunes de ciberdelincuencia patrocinada por el Estado incluyen: 
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- Amenazas persistentes avanzadas (APT): son ciberataques muy selectivos diseñados 

para robar datos confidenciales o interrumpir infraestructuras críticas. Las APT suelen 

ser llevadas a cabo por actores patrocinados por el Estado. 

- Ataques de denegación de servicio (DoS): están diseñados para sobrecargar un sitio 

web o un servidor con tráfico de modo que deje de estar disponible para los usuarios. 

Los actores patrocinados por el Estado pueden utilizar los ataques DoS para 

interrumpir infraestructuras críticas o silenciar a la disidencia. 

- Campañas de desinformación: están diseñadas para difundir información falsa o 

engañosa con el fin de influir en la opinión pública o sembrar la discordia. Los actores 

patrocinados por el Estado pueden utilizar campañas de desinformación para 

interferir en las elecciones o desestabilizar gobiernos extranjeros. 

 

Ciberdelincuencia política y activismo digital 

 

La ciberdelincuencia política y el activismo digital son ciberdelitos cometidos con fines 

políticos o sociales. Este tipo de ciberdelincuencia puede ser llevada a cabo por individuos o 

grupos, y puede ir dirigida contra gobiernos, corporaciones u otros individuos. Algunos 

ejemplos comunes de ciberdelincuencia política y activismo digital incluyen: 

 

- Hacktivismo: es el uso de la piratería informática para promover una causa política o 

social. Los hacktivistas pueden atacar sitios web gubernamentales o bases de datos 

corporativas para denunciar la corrupción o protestar contra una política concreta. 

- Doxing: es el acto de publicar en Internet información privada o identificativa sobre 

una persona sin su consentimiento. Los activistas políticos lo utilizan a menudo para 

acosar o intimidar a sus oponentes. 

- Ciberpropaganda: es el uso de plataformas en línea para difundir propaganda política 

o social. Esto puede incluir la creación de cuentas falsas en redes sociales, la 

publicación de artículos engañosos o el uso de bots para difundir desinformación. 

 

Es importante señalar que estos son sólo algunos ejemplos de los muchos tipos diferentes de 

ciberdelincuencia. La ciberdelincuencia está en constante evolución y no dejan de surgir 

nuevas amenazas. Es importante mantenerse informado sobre las últimas tendencias de la 

ciberdelincuencia y tomar medidas para protegerse de los ataques. Sobre todo, en la 

actualidad, donde las nuevas tecnologías y principalmente el auge de las inteligencias 

artificiales abren cada vez mayor número de puertas y facilidades para cometer delitos. 

 

2.3 Métodos y Técnicas  

 

Podemos clasificar los métodos y técnicas que usan los ciberdelincuentes según una serie de 

características. Podemos encontrar los siguientes:  

 

Ingeniería social: es un tipo de ciberataque que se basa en la psicología humana para engañar 

a las víctimas para que revelen información sensible o realicen acciones que comprometan su 



Roberto León, Jessica Salcedo, Ana Hoyos y Nicolás Real 

6 
 

seguridad. Los ataques de ingeniería social pueden llevarse a cabo a través de una variedad 

de métodos, como correos electrónicos de phishing, llamadas telefónicas e interacciones en 

persona. 

 

Malware y ransomware: son tipos de software malicioso que pueden utilizarse para dañar o 

inutilizar sistemas informáticos, robar datos o extorsionar a las víctimas. Los programas 

maliciosos pueden propagarse a través de una variedad de métodos, como archivos adjuntos 

de correo electrónico, sitios web maliciosos y medios extraíbles. 

 

Ataques de phishing: son un tipo de ataque de ingeniería social en el que el atacante envía 

correos electrónicos o mensajes de texto fraudulentos que parecen proceder de una fuente 

legítima, como un banco o una agencia gubernamental. Los correos electrónicos o mensajes 

de texto a menudo contienen un enlace a un sitio web malicioso o piden a la víctima que 

proporcione información confidencial. 

 

Robo de datos y brechas de seguridad: implican el robo de grandes cantidades de datos de 

las organizaciones, como registros de clientes o números de tarjetas de crédito. Estos datos 

pueden utilizarse después para cometer fraudes u otros delitos. El robo de datos y las 

violaciones de la seguridad pueden deberse a diversos factores, como ataques de malware, 

errores humanos y vulnerabilidades del sistema. 

 

Fraude en línea: puede incluir el fraude con tarjetas de crédito, el robo de identidad y las 

estafas de inversión. El fraude en línea puede ser muy difícil de detectar y perseguir, ya que 

los ciberdelincuentes a menudo pueden operar de forma anónima desde cualquier parte del 

mundo. 

 

2.4 Consecuencias de las ciberamenazas y la ciberdelincuencia 

 

Las consecuencias de la ciberdelincuencia son intrincadas y tienen implicaciones de gran 

alcance que abarcan varios ámbitos, afectando a individuos, organizaciones e incluso 

naciones. Uno de los efectos más palpables son las cuantiosas pérdidas económicas que se 

producen. Tanto los particulares como las empresas se encuentran a menudo en el punto de 

mira de los ciberdelincuentes, y los individuos son presa de estafas en línea, robos de 

identidad y diversos esquemas fraudulentos que pueden desviar sus ahorros. Mientras tanto, 

las empresas se enfrentan a la amenaza persistente de los ataques de ransomware, capaces 

de interrumpir sus operaciones cotidianas y exigir pagos sustanciales. Además, las violaciones 

de datos y el robo de información confidencial pueden acarrear pérdidas financieras por 

responsabilidades legales y el coste de la reparación. 

  

Los riesgos para la seguridad nacional ocupan un lugar destacado en el ámbito de la 

ciberdelincuencia. Los piratas informáticos y los grupos ciberterroristas patrocinados por 

Estados suelen poner sus miras en infraestructuras críticas, sistemas gubernamentales y 

redes de defensa. Estas brechas pueden dar lugar a vulnerabilidades que van más allá de los 
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problemas de ciberseguridad, poniendo en peligro la seguridad pública, socavando la 

soberanía nacional y comprometiendo intereses estratégicos. 

  

Las violaciones de la privacidad son otra consecuencia generalizada de la ciberdelincuencia. 

Los ciberdelincuentes obtienen acceso no autorizado a datos personales, perpetrando así 

robos de identidad, fraudes y la exposición de información sensible. En una era en la que los 

individuos llevan una vida cada vez más digital, la invasión de la privacidad personal emerge 

como una preocupación significativa, que no sólo afecta a los individuos, sino que también 

erosiona la confianza en los sistemas y servicios digitales. 

  

No se puede subestimar el impacto de la ciberdelincuencia en la reputación de las 

organizaciones. Las violaciones de datos y los ciberataques tienen el potencial de quebrantar 

la confianza pública, dañando la imagen y la reputación de una empresa. Las repercusiones 

de estos incidentes pueden llevar a la pérdida de clientes y a repercusiones legales, lo que 

proyecta una larga sombra sobre la posición de una organización en el mercado y convierte 

la recuperación en un proceso laborioso y que requiere muchos recursos. 

  

El robo de propiedad intelectual representa otra faceta de la ciberdelincuencia, ya que los 

ciberdelincuentes a menudo atacan la información privada y los secretos comerciales. Estos 

robos pueden obstaculizar gravemente la innovación y la competitividad en el mundo 

empresarial, con ramificaciones económicas que van mucho más allá de las pérdidas 

financieras inmediatas. 

  

Además, las implicaciones económicas globales de la ciberdelincuencia son profundas. Los 

costes asociados a la lucha contra los ciberataques y al refuerzo de las medidas de 

ciberseguridad son considerables. Además, la naturaleza interconectada de la economía 

mundial significa que un ciberataque dirigido contra una organización o un país puede tener 

efectos en cascada que perturben las cadenas de suministro y las economías a escala mundial. 

  

En conclusión, las consecuencias de la ciberdelincuencia son amplias y están interconectadas. 

Las pérdidas financieras, los riesgos para la seguridad nacional, las violaciones de la 

privacidad, los daños a la reputación, el robo de propiedad intelectual y las implicaciones 

económicas mundiales forman una compleja red de desafíos. En un mundo cada vez más 

digital, hacer frente a estas consecuencias y reforzar las medidas de ciberseguridad se 

convierte en un imperativo compartido por individuos, organizaciones y naciones por igual. 

 

2.5 Casos recientes 

 

En los últimos años podemos encontrar varios ejemplos de ciberataques de relevancia a nivel 

internacional.  

 

El ataque de ransomware a Colonial Pipeline en mayo de 2023 consistió en un grupo de piratas 

informáticos conocido como DarkSide que ejecutó un ataque de ransomware contra la 

empresa estadounidense de transporte de combustible Colonial Pipeline. Este ataque 
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provocó interrupciones en el suministro de gasolina en varios estados. Los piratas exigieron 

un pago de 4,4 millones de dólares para restablecer el acceso a los sistemas informáticos de 

la empresa. 

  

Uno de los últimos casos más sonados fue la filtración de datos de Facebook. En abril de 2023, 

salió a la luz que la información personal de más de 500 millones de usuarios de Facebook 

había sido robada y publicada en un foro de hackers. Estos datos robados abarcaban nombres, 

números de teléfono, direcciones de correo electrónico, fechas de nacimiento y otros detalles 

personales. 

  

Por otro lado, a nivel nacional tenemos el ataque al Servicio Público de Empleo Estatal (SEPE). 

En marzo de 2023, un ciberataque tuvo como objetivo el SEPE, afectando a sus sistemas y 

servicios durante varios días. Perpetrado por una organización criminal que se hizo pasar por 

el Ministerio de Trabajo, los atacantes enviaron correos electrónicos fraudulentos a los 

trabajadores del SEPE, buscando hacerse con sus datos bancarios y personales. 

  

Finalmente podemos destacar el caso de ciberespionaje de SolarWinds. En diciembre de 2020 

se descubrió una operación de ciberespionaje muy sofisticada. Había comprometido los 

sistemas de seguridad de la empresa estadounidense SolarWinds, que suministra software a 

numerosas organizaciones gubernamentales y privadas de todo el mundo. Estos asaltantes, 

supuestamente relacionados con el gobierno ruso, obtuvieron acceso a datos sensibles y 

confidenciales. 

 

3 EL HACTIVISMO Y LA ÉTICA Y MORAL DE SUS ACCIONES. 

 

3.1 El Hacktivismo 

 

Como ya hemos expresado previamente, una de las principales fuentes de ciberdelincuencia 

actualmente y una de las más interesantes, debido a sus motivaciones es el hacktivismo. Se 

conoce como hacktivismo al conjunto de actividades realizadas en el ciberespacio mediante 

dispositivos electrónicos que buscan luchar a favor de un ideal tangible o intangible. 

 

3.2 Métodos implementados por el hacktivismo 

 

En páginas webs  

Dentro de las técnicas aplicadas por el hacktivismo está el envenenamiento de SEO. Este 

método de posicionamiento usa técnicas ilícitas conocidas como Black Hat SEO, el cual se basa 

en obtener una alta clasificación en los motores de búsqueda para luego atacar a sus 

visitantes. De manera simultánea los atacantes pueden realizar phishing, propagar un 

malware, redirección a sitios webs malintencionados y promover productos fraudulentos. La 

técnica Black Hat es usada tanto en sitios webs maliciosos como legítimos. También se pueden 

victimizar páginas web. La finalidad de victimizar páginas web es afectar de manera negativa 
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el funcionamiento de un sitio web. Los ataques de victimización pueden variar según su 

naturaleza y alcance para interrumpir o afectar la operación de la página web. A través de la 

victimización de páginas web, los hacktivistas buscan llevar a cabo una protesta, 

manifestación política u otros objetivos relacionados con el activismo a una causa. A 

continuación, se muestran dos ejemplos de cómo una página web es victimizada. El primer 

ejemplo se basa en desprestigiar una página web combinado con una opción de phishing. El 

segundo ejemplo busca redireccionar el usuario a otra página. Si se hace click en alguno de 

los enlaces, ambos llevan hacia una nueva página que contiene un mensaje a favor de un 

grupo yihadista y un malware. 

 

 

Propaganda en redes 

La propaganda en redes comprende la difusión de información y contenido utilizando 

plataformas en línea tales como las redes sociales con la finalidad de promover una causa, 

ideología, o agenda política. A continuación, se muestra una página de Facebook 

perteneciente a Anonymous la cual fue verificada por la misma red social. Esta plataforma 

difundía noticias sobre objetivos que podían ser páginas webs de organismos públicos. 
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También difundía mensajes en contra de políticos y empresarios brasileños considerados 

corruptos. 

 

Una de las razones por las cuales se utiliza la propaganda en el hacktivismo es influir en la 

opinión pública, generar apoyo a un objetivo y sensibilizar a la población sobre un ideal. Esta 

propaganda puede incluirla difusión de mensajes ideológicos, para difundir mensajes, 

consignas y lemas vinculados a una causa. La difusión busca llamar la atención de la opinión 

pública y captar simpatizantes. También se pueden realizar difusión de revelaciones para 

compartir información confidencial sobre situaciones consideradas injustas, exponer casos de 

corrupción o acciones indebidas por parte de organizaciones, gobiernos y personas. Los 

hacktivistas también realizan creación de contenido multimedia en el generan contenido 

visual como memes, imágenes, vídeos diseñados para transmitir un mensaje visual. La 

siguiente imagen corresponde a una serie de imágenes creadas con inteligencia artificial 

utilizadas para crear una campaña de desinformación sobre los juicios contra el expresidente 

Donald Trump. 
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La propaganda en redes también se presta para generar campañas en línea que buscan la 

movilización de audiencias en el ciberespacio que invitan a participar en acciones como firmar 

peticiones, enviar correos electrónicos y boicotear servicios web. En varios casos se crean 

perfiles falsos y desinformación a través del uso de identidades falsas en línea mediante los 

cuales se difunde información para alterar la percepción de la audiencia. A continuación, se 

observa la campaña en X (antiguo Twitter) sobre #AndorraPapers que buscó exponer 

documentos confidenciales sobre empresas en Andorra pertenecientes a políticos y altos 

directivos de empresas. Esta campaña logró movilizar a una gran audiencia, pero también 

generó una cantidad de perfiles falsos los cuales se dedicaron a generar desinformación para 

hundir aún más a personas vinculadas a la trama. 

 

 

Para hacer propaganda en redes los hacktivistas también pueden realizar vulneración de 

redes sociales para obtener acceso no autorizado en perfiles de personas y organizaciones. 

Al acceder a las cuentas su contenido puede ser robado, difundido y publicado de manera no 

autorizada. Esto busca promover una causa, expresar una opinión o generar desinformación. 
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Para realizar hacktivismo, las redes sociales se pueden vulnerar mediante la suplantación de 

identidad. Esto ocurre cuando se adquiere el control de una cuenta a través de la adquisición 

de credenciales de inicio de sesión y se publica contenido en nombre del titular de la cuenta 

sin su consentimiento. También se puede suplantar mediante el robo de información 

personal como datos de contacto, fotos o mensajes privados, para exponerlos o usarlos en 

pro de una causa. Además, se pueden publicar mensajes políticos tomando el control de una 

cuenta con un número alto de seguidores y difundir mensajes ideológicos, políticos o de 

protesta. En varias ocasiones, estas cuentas se usan para publicar mensajes y atraer la 

atención de un grupo específico. La propaganda en redes permite la manipulación de la 

opinión pública al usar cuentas de redes sociales comprometidas para la difusión de 

información falsa o generar desinformación que busque influir en la opinión pública. 

Ataques a servicios web 

Los ataques a servicios webs son aquellas acciones cibernéticas que buscan deshabilitar o 

interrumpir los servicios de un sitio web, una plataforma o una aplicación. Estos ataques 

pueden denegar acceso o causar problemas de disponibilidad y funcionalidad de un servicio. 

Los ataques se realizan como protesta o para expresar una posición sobre un tema. A 

continuación, se observa la cartelera de vuelos del Aeropuerto Internacional de Maiquetía 

que sirve a la ciudad de Caracas. El sistema de publicación de vuelos fue vulnerado para 

difundir un mensaje que perjudicara al gobierno venezolano. Los pasajeros que transitaban 

el aeropuerto pudieron leer los mensajes publicados durante más de una hora hasta que el 

equipo de TI recupero el control del sistema. 

 

Algunos tipos de ataques a servicios web pueden ser a través de inyección de SQL los cuales 

explotan vulnerabilidades en la seguridad del sistema subyacente al servicio web. De esta 

manera se logra acceder o manipular la base de datos detrás del sitio web. Los servicios web 

también pueden ser atacados mediante la desfiguración web (Defacement), la cual cambia 

el contenido visible de un sitio web y lo reemplaza con mensajes o imágenes vinculados a una 

causa. A lo largo de la guerra Rusia – Ucrania, hackers se han dedicado a usar la técnica de 

defacement contra Russia Today (RT). El objetivo era desprestigiar a Rusia y crear una 

campaña contra la nación. 
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Otro de los ataques conocidos es la denegación de servicio (DDoS). En un Distributed Denial 

of Service (DDoS, por sus siglas en inglés), es una técnica en la que varios sistemas 

informáticos, son utilizados para inundar y abrumar aquellos recursos de un sistema objetivo 

con un gran volumen de tráfico. Un DDoS busca dejar el sistema objetivo inaccesible para los 

usuarios legítimos agotando la capacidad de respuesta y los recursos que estos puedan tener.  

Los DDoS pueden ser distribuidos cuando se utilizan varios sistemas que trabajan unidos para 

ejecutar el ataque. Estos sistemas son conocidos como "bots" o "zombies". También pueden 

ser por denegación de servicio, cuando se limita o niega el acceso legítimo al recurso objetivo 

o servicio. Los atacantes sobrecargan los servidores para que el sitio web o la red no sean 

accesibles a través de la inundación de la red. Al inundar el sistema con un exceso de tráfico, 

los atacantes intentan sobrecargar los servidores y hacer que el sitio web o la red sean 

inaccesibles. Los ataques DDoS pueden generar un gran volumen de tráfico, lo que puede 

superar la capacidad de los sistemas objetivo para manejarlo. Esto puede hacer que los 

servidores ralenticen su velocidad o se vuelvan inoperables. A continuación, se muestra la 

página web del Servicio Administrativo de Identificación, Migración y Extranjería (SAIME). El 

SAIME es el organismo encargado de emitir los documentos de identidad y pasaportes de 

ciudadanos venezolanos en el mundo. Esta era la imagen que reflejaba la página web durante 

el mes que el departamento de TI tardó en restablecer toda la plataforma. Como resultado, 

la emisión de pasaportes se retrasó 5 meses. 
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Extracción de información 

Es el acto de obtener información confidencial de redes, sistemas o bases de datos, 

generalmente sin la autorización del dueño o administrador de la información. Esta táctica se 

puede usar para revelar detalles sobre corrupción, actividades ilegales o algo que se busque 

exponer públicamente. Una forma de extracción de información es el hacking de bases de 

datos. Esto ocurre cuando se accede a servidores, bases de datos en línea, o sistemas de 

almacenamiento para recuperar información relevante a una causa. Al acceder a bases de 

datos se pueden filtrar y difundir documentos confidenciales de empresas, organizaciones o 

gobiernos. La difusión de estos documentos busca promover, defender o proteger una causa. 

A continuación, se muestra el paquete de Justsniffer. Esta herramienta permite a los 

hacktivistas monitorear el acceso y tráfico a un sitio determinado y generar una base de datos 

sobre los registros de acceso. La herramienta también permite interceptar cualquier archivo 

transferido. 
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Creación de herramientas digitales para comunicación segura 

Otra actividad que realizan los hacktivistas es el desarrollo y uso de plataformas diseñadas 

para proteger las comunicaciones en línea. Estas herramientas buscan mitigar el monitoreo y 

censura en las comunicaciones que puedan ejercer gobiernos y otras entidades. Dentro del 

conjunto de estas herramientas digitales de comunicación están las redes privadas virtuales 

(VPN). Su función es enmascarar la IP del usuario y cifrar su tráfico. Esto contribuye a ocultar 

su identidad y actividad, buscando su protección contra censura y el monitoreo. Otra 

herramienta es la mensajería cifrada que comprende a las aplicaciones de comunicación que 

ofrecen cifrado de extremo a extremo. Esto significa que únicamente los participantes de la 

conversación podrán leer los mensajes. Los hackitivistas también usan navegadores seguros 

diseñados para proteger la privacidad y bloquear la trazabilidad. Esto busca prevenir que 

terceros recopilen información sobre los usuarios. Los hacktivistas usan correos electrónicos 

cifrados para comunicarse. Para ello desarrollan una serie de herramientas permitiendo que 

sólo destinatarios autorizados puedan leer dichos correos. Una herramienta que ha permitido 

la colaboración de hacktivistas de distintas partes del mundo en tiempo real son las 

plataformas de colaboración segura. Estas ofrecen un cifrado de extremo a extremo para 

intercambiar documentos y trabajar de manera conjunta en proyectos sin comprometer la 

seguridad de los datos. Los ejemplos más utilizados son el navegador Tor y el buscador 

DuckDuckGo. Ambos dos son herramientas utilizadas por Hacktivistas las cuales permiten 

reducir la capacidad de trazabilidad. Tanto Tor como DuckDuckGo están disponibles para el 

público general por lo que no se limita su uso exclusivamente a hacktivistas. 

3.3 Hacktivismo en el mundo. 

España 

En España, al igual que en varios otros países de su entorno se reciben ataques originados 

tanto dentro de su territorio como fuera de él. Una de las operaciones de ataque generada 

desde el territorio español es #OpCatalunya/#OpCatalonia. Este hashtag buscaba llamar a los 

hackers a realizar ataques conjuntos y organizados con el fin de colapsar servicios de la 

administración pública. A pesar de los 32 ataques que realizaron, el movimiento no causó el 

impacto deseado por los hacktivistas y las páginas de los servicios fueron recuperadas en muy 

poco tiempo. La tendencia de los ataques generados por fuerzas internas en España se ha 

generado de la siguiente manera:  
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Dentro de los grupos de actores externos que generan hacktivismo en España están Fajar 

Ganz, Rayzky o Aslan Neferler Tim. La mayor parte de su tiempo lo dedican a generar 

ciberamenazas y no a acciones hacktivistas. El primero está ubicado en Marruecos y el 

segundo el Turquía. En 2021 Moroccan Revolution desfiguró seis webs privadas, 

inyectándoles un tipo de contenido que podría ser considerado hacktivista por su tono 

reivindicativo. La proclama que podíamos encontrar en estos ataques era “Free Morocco”. 

También incluyó imágenes de inmigración en la costa española de Ceuta. De manera 

simultánea Moroccan Revolution aprovechó estas desfiguraciones para monetizarlas 

insertando en los sitios webs victimizados contenido de envenenamiento SEO en japonés. 

Otros actos representativos provienen del alias Mr QLQ. Esta identidad se dedica a inyectar 

desfiguraciones con contenido alusivo a la defensa de los musulmanes en el mundo, en 

especial al conflicto bélico en Yemen. Abajo se observa la firma de Mr QLQ cuando vulnera 

una página web. En ella se observa el contenido reivindicativo, aunque de manera simultánea 

busque monetizar a través de sus operaciones. 

 

Latinoamérica 

El hacktivismo en Latinoamérica ha mantenido la tendencia en los últimos 3 años de 

desfigurar webs provistas de software desactualizado pertenecientes a gobiernos locales 

principalmente en Brasil, Perú, México, Colombia, Argentina y Ecuador. Un hacker brasileño 

llamado Shawty Boy ha venido participando tanto en ataques preparatorios de diseminación 
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de código dañino, como en acciones adscritas a marcos narrativos hacktivistas, firmando 

desfiguraciones como “Anonymous Colombia” y otras como “Anonymous Venezuela”. 

#OpColombia logró aglutinar la adhesión de distintos colectivos de atacantes, sin embargo, 

estos no han logrado colectivizar ni sostener un marco de ciberataque en paralelo a las 

protestas sociales que sucedían en el país. Anonymous Chile Legion amenazó con atacar la 

candidatura de José Antonio Kast. No obstante, a pesar de que Lorian Synaro, un activo 

integrante de Anonymous ejecutaba ataques por denegación de servicio contra varias webs 

institucionales en el país, la convocatoria no se popularizó ni generó una campaña hacktivista 

específica. A continuación, se muestra la página de Etersec que resume gran parte de las 

operaciones, fugas de información y llamamientos de Anonymous en Latinoamérica. 

 

 

África y Medio Oriente 

En esta parte del mundo se ha desarrollado ataques hacktivistas mediante dos vertientes, una 

es el vandálico de oportunidad y la otra de tácticas preparatorias de la secuencia de 

ciberamenazas para la propagación de un código dañino. En este escenario Moroccan 

Revolution se destacó por vulnerar páginas webs en Argelia, inyectando en ellas contenido 

promarroquí, lo que puede interpretarse como un cierto hacktivismo en el contexto de la 

rivalidad geopolítica entre Argelia y Marruecos. Como contraparte Juba_Dz se encargó de 

desfigurar páginas con contenido proargelino. Dentro del repertorio de webs vulneradas por 

este alias se encuentran 6 de carácter privado y la página web del Ministerio de Transición 

Informática de Marruecos. #OpIsrael es el único marco narrativo hacktivista del Oriente 

Medio. A continuación, se muestra el llamamiento de #OpIsrael en este momento de guerra 

con Palestina. 
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Esta etiqueta es empleada cada año por identidades hacktivistas que llevan a cabo 

desfiguraciones contra sitios webs en Israel generalmente para inyectarlos con contenidos 

reivindicativos respecto de la situación en Palestina. 

Asia 

El hacktivismo en Asia se ha destacado por la actividad de Rusia en esta zona del planeta. El 

gobierno ruso ha apoyado a grupos que emplean técnicas para promover agendas políticas y 

sociales. Entre esos grupos están APT28 (también conocido como Fancy Bear) y APT29 (Cozy 

Bear). Se cree que ambos tienen conexiones con agencias de inteligencia rusas y han estado 

involucrados en ciberataques a nivel mundial. Además, el gobierno ruso ha sido acusado de 

apoyar y tolerar estas actividades. Estas reflexiones han planteado interrogantes sobre la 

frontera entre hacktivismo y ciberespionaje estatal. Como resultado la comunidad 

internacional se ha preocupado sobre la influencia del país soviético en el ciberespacio global. 

Los objetivos de Cozy Bear y Fancy Bear se han dirigido a atacar opositores políticos, 

actividades, activistas y organizaciones gubernamentales en distintos países en los cuales la 

influencia rusa se vea perjudicada. Durante la guerra en Ucrania los hackers rusos se han 

dedicado a generar una guerra para afectar infraestructuras, bases de datos y páginas webs 

de distintas organizaciones. Una de estas operaciones fue llevada a cabo por los Hackers del 

Sand Worm Team. Este grupo buscó vulnerar páginas oficiales del gobierno de Estados 

Unidos, Reino Unido, Polonia y Ucrania. También busco afectar mediante DDoS el servicio de 

telefonía francés, el servicio de electricidad en Polonia y la página de la OTAN. A continuación, 

se observa un gráfico que muestra el despliegue de la operación.   
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3.4 Límites Morales y Éticos del hacktivismo y la ciberdelincuencia 

 

Los hactivistas a menudo se enfrentan a retos éticos basados en la responsabilidad personal 

y los valores sociales. Participar en actividades como la piratería informática, el robo de 

identidad o las estafas en línea puede ofrecer beneficios políticos o una sensación de poder, 

pero estas acciones invariablemente infringen los derechos y la privacidad de una gran parte 

de la población, obstaculizando en muchos casos su día a día. Los límites éticos se difuminan 

cuando los individuos sopesan el beneficio personal o hacia la causa frente al daño infligido a 

las víctimas.  

  

Por otro lado, la ciberdelincuencia organizada introduce una compleja red de dilemas éticos. 

Los sindicatos criminales y los grupos de piratas informáticos, movidos por el afán de lucro, 

suelen participar en ciberataques a gran escala, violaciones de datos y extorsiones. Estas 

acciones pueden interrumpir servicios críticos, perjudicar a innumerables personas y 

comprometer la seguridad nacional. Las consideraciones éticas se extienden a los 

participantes que pueden no perpetrar directamente ciberdelitos, pero que proporcionan un 

apoyo esencial, como infraestructuras o conocimientos técnicos. Abordar estos dilemas 

requiere responsabilidad colectiva y cooperación internacional para exigir responsabilidades 

a las organizaciones ciberdelictivas. 

 

Sin embargo, podemos encontrar más allá de los hechos puramente delictivos con ánimo de 

lucro, un ápice de motivación ética en el hacktivismo. En muchas ocasiones la motivación de 

los hackers tiene un fin ético, pero los medios no lo son. Por ejemplo, podemos destacar al 

colectivo Anonymous, el cual usa sus acciones de piratería y ciberdelincuencia para defender 

situaciones éticamente legítimas, en muchos casos. 

   

La ciberdelincuencia tiene importantes implicaciones para los derechos humanos. La 

privacidad, la libertad de expresión y la seguridad personal son derechos humanos 

fundamentales, y los ciberdelitos que infringen estos derechos plantean profundas 

preocupaciones éticas. Los ciberataques, la vigilancia y la censura patrocinados por el Estado 

pueden violar los derechos de los ciudadanos y erosionar los cimientos de la democracia. 
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Deben establecerse marcos legales para garantizar que los gobiernos y las instituciones den 

prioridad a la protección de los derechos de sus ciudadanos en el ciberespacio. 

   

Continuando con la responsabilidad moral, las empresas tecnológicas se encuentran en una 

encrucijada en la lucha contra la ciberdelincuencia. Desarrollan las herramientas y 

plataformas digitales utilizadas por los ciberdelincuentes, y sus productos pueden facilitar 

inadvertidamente actividades ilegales. Equilibrar su compromiso con la privacidad y la 

libertad del usuario con la responsabilidad de prevenir el uso indebido requiere una cuidadosa 

consideración ética. Las empresas deben invertir en medidas de seguridad sólidas, promulgar 

directrices éticas y colaborar con las fuerzas del orden para frenar la ciberdelincuencia sin 

vulnerar los derechos de los usuarios. 

  

En conclusión, las dimensiones morales y éticas de la ciberdelincuencia y el hacktivismo son 

polifacéticas y están interconectadas. Desde las acciones individuales hasta las operaciones 

delictivas organizadas, la ciberdelincuencia plantea retos éticos que abarcan la 

responsabilidad personal, los derechos humanos y las funciones de las empresas tecnológicas. 

Abordar estos retos requiere un enfoque holístico, que haga hincapié en la educación ética, 

la cooperación internacional y el desarrollo de prácticas digitales responsables para crear un 

ciberespacio más seguro y ético para todos. 

 

3.5 Escenarios futuros.  

 

El futuro de la ciberdelincuencia y el hacktivismo está profundamente entrelazado con los 

avances tecnológicos, y el auge de la inteligencia artificial (IA) y la tecnología deepfake 

presenta tanto oportunidades como retos. La IA tiene el potencial de potenciar los 

ciberataques mediante la automatización de tareas, haciéndolos más rápidos y escalables. 

Por ejemplo, el malware basado en IA puede adaptarse y evolucionar en tiempo real, 

eludiendo las medidas de seguridad tradicionales. Los generadores de vídeo de IA y la 

tecnología deepfake añaden otra capa de complejidad. A medida que estas herramientas se 

vuelven más accesibles, los ciberdelincuentes pueden crear vídeos y grabaciones de audio 

falsos y convincentes, lo que suscita preocupación en los círculos geopolíticos. 

  

En geopolítica, los vídeos deepfake sofisticados pueden manipular la percepción pública, 

socavar la confianza en las instituciones e incluso influir en las elecciones o en las decisiones 

políticas. La capacidad de crear vídeos falsos convincentes de líderes políticos o figuras 

públicas podría explotarse para campañas de desinformación con importantes ramificaciones 

geopolíticas. 

   

El mundo está cada vez más interconectado gracias a la proliferación de los dispositivos del 

Internet de las Cosas (IoT) y a la expansión de la infraestructura digital. Aunque esta 

conectividad ofrece numerosas ventajas, también amplía la superficie de ataque para los 

ciberdelincuentes. Los conflictos geopolíticos ya no se limitan a los campos de batalla físicos, 

sino que se extienden al ámbito cibernético. Tanto los Estados-nación como los agentes no 

estatales pueden atacar infraestructuras críticas, redes energéticas o redes de comunicación 
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para obtener ventajas estratégicas o ejercer influencia. El éxito de los ciberataques contra 

estos sistemas puede interrumpir servicios esenciales, comprometer la seguridad nacional e 

incluso agravar las tensiones internacionales. 

   

El desarrollo incesante de nuevas ciberamenazas es una preocupación constante. Los actores 

patrocinados por el Estado, los grupos de hacktivistas y las organizaciones de 

ciberdelincuentes están evolucionando continuamente sus tácticas y herramientas. Los 

ciberataques impulsados por la IA tienen el potencial de amplificar significativamente la 

escala y la sofisticación de estas amenazas. En el contexto de la geopolítica, la IA puede 

aprovecharse para llevar a cabo violaciones de datos a gran escala, interrumpir servicios 

esenciales u orquestar campañas de desinformación a escala masiva. Las consecuencias de 

tales acciones podrían tener implicaciones geopolíticas de gran alcance, provocando la 

desestabilización e incluso la escalada de conflictos internacionales. 

 

En un mundo interconectado, la ciberdelincuencia se ha convertido en una potente 

herramienta en los conflictos geopolíticos. Actores estatales y no estatales pueden emplear 

ciberataques y campañas de desinformación para lograr objetivos estratégicos. Los 

contenidos falsos generados por inteligencia artificial, con su capacidad para manipular a la 

opinión pública y engañar incluso a audiencias exigentes, presentan una dimensión 

especialmente preocupante. Esta tecnología puede utilizarse para socavar la confianza en las 

instituciones, avivar el malestar público o influir en los resultados electorales. Estas acciones 

pueden exacerbar tensiones, convirtiendo el dominio cibernético en un nuevo campo de 

batalla para la influencia y el control. Estas perspectivas a futuro las iremos indagando en 

posteriores apartados. 

 

4 INTELIGENCIA ARTIFICIAL. EVOLUCIÓN Y REVOLUCIÓN. 

 

4.1 Primeros pasos en la Inteligencia Artificial 
 

En 1842 Augusta Ada Byron, conocida como Lady Lovelace, redactó un algoritmo que se ha 

considerado como el primero destinado a ser procesado por una máquina. Este algoritmo, 

calculaba los números de Bernoulli y fue escrito para la máquina analítica de Charles Babbage, 

precursor de los ordenadores modernos. 

A los dieciocho años Augusta 

conoció a Mary Sommerville, 

matemática y escritora británica 

considerada "la reina de las ciencias 

del S.XIX. Mary se convirtió en su 

mentora y le presentó a Charles 

Babbage. Augusta quedó fascinada 

por el trabajo de Charles y comenzó 

a estudiar matemáticas y ciencias. 
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Augusta fue pionera en el campo de la informática, sus notas sobre la máquina analítica de 

Charles contienen lo que se considera el primer programa de ordenador de la historia. Se la 

considera la primera programadora informática y su trabajo ha tenido una gran influencia en 

el desarrollo de la informática moderna. 

El verano de 1956, durante la Conferencia de Dartmouth organizada por John McCarthy, 

Marvin Minsky, Claude Shannon y Nathaniel Rochester, marcaría un hito fundamental en la 

historia de la inteligencia artificial (IA), ya que supondría la acuñación del término y el inicio 

del desarrollo del campo de estudio. De entre sus asistentes, cinco fueron posteriormente 

galardonados con el premio Turing por sus contribuciones a la IA. Los propios asistentes a 

esta conferencia creían que el pensamiento es un proceso que puede ser descrito como un 

conjunto de operaciones matemáticas. Consideraban que el pensamiento no es algo exclusivo 

de los seres humanos o biológicos, sino que puede ser realizado por cualquier sistema que 

pueda llevar a cabo estas operaciones. En otras palabras, creían que la inteligencia es una 

propiedad emergente de la computación, y que es posible crear máquinas que puedan pensar 

y razonar de forma similar a los humanos. 

Ese mismo año, Newell y Simon publicaron “Logic Theory Machine” (LTM) uno de los primeros 

programas de IA. Fue un importante avance en este campo porque demostró que era posible 

crear un programa de computadora que pudiera realizar una tarea cognitiva compleja como 

probar teoremas lógicos, como el teorema de Pitágoras, y teoremas más complejos, como el 

teorema de los cuatro colores. También fue uno de los primeros programas de IA que utilizó 

un enfoque heurístico para resolver problemas, lo utilizaron para estudiar el proceso de 

pensamiento humano y, pudieron identificar algunas de las reglas y estrategias que los 

humanos utilizamos para pensar y razonar. 

En 1978 Herbert Simon fue 

galardonado con el Premio Nobel 

de Economía por sus 

"investigaciones pioneras sobre el 

proceso de toma de decisiones en 

las organizaciones económicas. 

Propuso el concepto de 

racionalidad limitada, sostenía que 

nuestra especie es incapaz de 

tomar decisiones de forma 

racional. Según su teoría los 

humanos tomaríamos decisiones 

basándonos en la información 

disponible y en nuestras propias limitaciones cognitivas. También desarrolló el concepto de 

sistemas de decisión como estructuras que nos permiten tomar decisiones en entornos 

complejos. 

4.2 Dos enfoques diferentes para crear sistemas inteligentes 
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Paradigma simbólico 

La búsqueda heurística fue un elemento esencial para el desarrollo inicial de la IA simbólica. 

Demostró ser muy exitosa en las primeras décadas logrando codificar en algoritmos el 

razonamiento humano. Es decir, los algoritmos de búsqueda heurística son un tipo de método 

de resolución de problemas que se basan en la representación explícita del conocimiento 

utilizando símbolos y reglas que nos son legibles, lo que permite a su vez a los programadores 

comprender y modificar el comportamiento a través de los algoritmos. 

Este método se basa en la idea de que es posible encontrar una solución aproximada a un 

problema complejo explorando potenciales alternativos. La búsqueda heurística se utiliza en 

una amplia gama de tareas de resolución de problemas, como la prueba de teoremas o el 

ajedrez. 

La derrota del campeón mundial de ajedrez en 

1997, Garry Kasparov, ante el ordenador Deep 

Blue de IBM fue un hito en el desarrollo de la 

inteligencia artificial simbólica. (Ver infografía 

de línea de tiempo en la Figura 1). 

 

Paradigma conexionista 

De forma paralela a la IA simbólica surgió otra escuela de pensamiento denominada IA 

neuronal, que se basa en la estructura y el funcionamiento de las redes neuronales biológicas. 

El psicólogo Frank Rosenblatt, interesado en 

crear un modelo matemático que pudiera 

imitar el funcionamiento del cerebro 

humano desarrolló en 1958 el perceptrón. 

Se trata de un modelo que representa una 

neurona simple de forma totalmente 

artificial. Inicialmente resulto un éxito para 

la resolución de problemas de aprendizaje 

automático, como el reconocimiento de 

patrones y la clasificación.  

Sin embargo, se constató que no podía ser 

instruido para reconocer muchos otros tipos de patrones, lo que provocó un estatismo en el 

avance de las redes neuronales durante años. Marvin Minsky y Seymour Papert escribieron 

en 1969 el libro llamado “Perceptrons: An Introduction to Computational Geometry” en él, 

demostraron de forma detallada cómo los perceptrones tenían limitaciones significativas 

como, por ejemplo, que no pueden aprender a resolver problemas complejos que requieran 

de numerosas capas de procesamiento. 

Hasta comienzos de los años ochenta, con el surgimiento de un nuevo método de aprendizaje 

automático llamado retroprogramación, no se solventarían las limitaciones establecidas y 
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resurgiría la investigación del aprendizaje profundo. Este nuevo algoritmo, se convertiría en 

el más utilizado para entrenar redes neuronales artificiales, como en el reconocimiento de 

imágenes, el procesamiento del lenguaje natural o la inteligencia artificial (ver Figura 1). 

 

 

4.3 La transformación del aprendizaje profundo 
 

En la década de 2010, dos factores contribuyeron significativamente al desarrollo de las 

aplicaciones de redes neuronales y algoritmos de aprendizaje profundo. En primer lugar, los 

avances en el hardware especializado permitieron acelerar drásticamente el entrenamiento 

y el rendimiento de las redes neuronales, así como reducir su consumo de energía. En 

segundo lugar, el aumento de los datos abiertos disponibles en línea y los servicios de bajo 

coste para etiquetar datos mediante crowdsourcing impulsaron el desarrollo de la inteligencia 

artificial (IA). 

La Figura 2 ilustra la relación entre los conceptos de IA, aprendizaje automático (machine 

learning) y aprendizaje profundo (deep learning). 

Los avances en el hardware especializado y el aumento de los datos disponibles permitieron 

el desarrollo de aplicaciones basadas en redes neuronales que superaron el rendimiento de 

las aplicaciones basadas en IA simbólica. En particular, se lograron avances significativos en 

aplicaciones de visión, como el reconocimiento facial y la detección de cáncer, y en 

aplicaciones de lenguaje, como la traducción de idiomas y los asistentes virtuales. 
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En 2015, Microsoft Research desarrolló una arquitectura de red neuronal que categorizaba 

imágenes con una precisión superior a la del humano promedio. En 2016, el sistema AlphaGo 

de DeepMind derrotó al campeón mundial de Go, Lee Sedol. 

Este logro fue notable ya que el 

Go es un juego mucho más 

complejo que el ajedrez, con un 

árbol de búsqueda de un orden 

de magnitud mayor. La IA 

simbólica, por sí sola, no pudo 

superar este desafío. 

Las redes neuronales, fueron 

capaces de aprender patrones 

complejos en los datos de 

entrenamiento, lo que les permitió superar el rendimiento de las aplicaciones basadas en IA 

simbólica. Definitivamente podríamos afirmar que han revolucionado el campo de la IA, 

abriendo nuevas posibilidades en una amplia gama de aplicaciones. 

4.4 Restricciones de la IA 
 

La falta de conocimiento de alto nivel embebido en el sistema por expertos humanos, como 

es el caso de la IA simbólica, se contrarresta con la capacidad de inferir estadísticamente un 

modelo del dominio a partir de suficientes datos. Sin embargo, una desventaja importante de 

las redes neuronales es que requieren grandes recursos computacionales y cantidades 

enormes de datos.  

Uno de los aspectos clave de las redes neuronales es que son un tipo de inteligencia artificial 

que aprenden de los datos en lugar de ser programadas explícitamente. Es decir, no es 

necesario que los humanos especifiquemos las reglas de los dominios que se desean modelar. 

Las redes neuronales aprenden estas reglas a partir de los datos de entrenamiento, esta 

capacidad las permite resolver problemas complejos que serían difíciles o imposibles de 

programar explícitamente. 

Sin embargo, estas redes también tienen algunas desventajas, una de las principales es que 

requieren de grandes recursos computacionales y enormes cantidades de datos. Además, los 

algoritmos de aprendizaje profundo son difíciles de interpretar porque son muy complejos y 

necesitamos poder entender cómo funcionan para poder utilizarlos de forma segura y 

desarrollar nuevas aplicaciones de IA. Para abordar este problema, actualmente se está 

trabajando en el desarrollo de técnicas para hacer que estos algoritmos de aprendizaje 

profundo sean más interpretables. 
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Figura 2. Diagrama de Venn que muestra la relación entre distintas subáreas de la inteligencia 

artificial. 

4.5 Democratizando la IA 
 

En las últimas décadas, el aprendizaje profundo ha experimentado un rápido desarrollo, 

impulsado en gran medida por el acceso a softwares de código abierto especializados en este 

campo. Gracias a los primeros softwares de aprendizaje profundo de código abierto, como 

Caffe y Theano, desarrollados por equipos académicos, que permitieron a los investigadores 

desarrollar y probar nuevos algoritmos sin tener que invertir en el desarrollo de software 

propietario. 

En la actualidad, entre los softwares de aprendizaje profundo de código abierto más 

populares encontramos PyTorch y TensorFlow respaldados por grandes empresas 

tecnológicas, como Facebook y Google, respectivamente. La disponibilidad de estos softwares 

ha facilitado el acceso al aprendizaje profundo para un amplio público, lo que ha contribuido 

al desarrollo de nuevas aplicaciones en una amplia gama de campos, como la visión artificial, 

el reconocimiento de voz y el procesamiento del lenguaje natural. 

Esta reducción en las barreras de entrada para las personas y organizaciones a la IA, a 

supuesto en cierto modo la democratización de esta. Sin lugar a duda, un proceso que ha sido 

impulsado por una serie de factores, como el de software de código abierto, la disponibilidad 

de grandes cantidades de datos o el aumento de la potencia computacional entre otros, pero 

con un gran impacto positivo tanto en la investigación como en la industria. 

Por un lado, en el ámbito de la investigación esta democratización ha permitido a un mayor 

número de investigadores participar en este campo, dando lugar a un aumento tanto de la 

innovación como de la colaboración en el desarrollo de nuevas técnicas. Por otro lado, en el 

ámbito de la industria ha permitido a las empresas aprovechar sus ventajas, dando lugar al 

desarrollo de nuevas aplicaciones de IA en una amplia gama de sectores, como la salud, la 

banca y la logística. En ambos casos, esta democratización de la IA ha reducido las barreras 

de entrada para que tanto personas como organizaciones puedan acceder al apasionante 
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mundo de la IA sin necesidad de realizar una inversión financiera significativa. Los datos y 

algoritmos disponibles públicamente les permiten experimentar la construcción de modelos 

de IA, contribuyendo así a la expansión de las bases de datos públicas y al desarrollo de nuevas 

soluciones. 

El proyecto ImageNet, liderado por la investigadora Fei-Fei Li en 2009, es un ejemplo del 

poder de democratizar datos. Este proyecto puso a disposición del público una gran base de 

datos visual que ayudó a los investigadores a crear modelos más rápidos y precisos de 

reconocimiento visual de objetos. ImageNet llegó a convertirse en una competencia anual 

para ver qué algoritmos podían identificar objetos en las imágenes con la tasa de error más 

baja. Hoy día, las redes neuronales convolucionales están por todas partes. Se utilizan para 

cuestiones como etiquetar fotos en redes sociales, para detectar objetos en vehículos 

autónomos e incluso para digitalizar textos. 

Desde entonces, se han introducido multitud de nuevos conjuntos de datos que han 

incentivado la investigación en diversas áreas de la IA, como el procesamiento de lenguaje 

natural (NLP) y el reconocimiento de voz y audio. 

4.6 Clasificación de la IA 
 

La inteligencia artificial se puede clasificar según dos parámetros muy distintos: capacidad y 

funcionalidad. 

Capacidad 

IA estrecha: se encarga de realizar actividades concretas y limitadas. Es el caso de los 

asistentes virtuales, los coches con conducción autónoma, o las cookies que nos recomiendan 

determinados productos o servicios en función de nuestras búsquedas. 

IA general: esta categoría se encargaría de realizar cualquier tarea con la misma capacidad, 

autonomía y efectividad que un ser humano. Es un campo que aún se encuentra en estudio. 

Súper IA: el objetivo de esta IA sería realizar cualquier tarea mejor que el ser humano, 

presentando la habilidad de pensar, razonar, aprender y comunicarse con autonomía. 

Funcionalidad 

Máquinas reactivas: son las máquinas más simples. Estos sistemas no utilizan datos de 

memoria o experiencias anteriores para tomar una decisión, sino que funcionan a través del 

cálculo de predicciones sobre un suceso concreto. Por ejemplo, por primera vez en la historia, 

en 1997, el entonces campeón mundial de ajedrez, Garri Kasparov, perdió al jugar contra un 

superordenador desarrollado específicamente para este juego llamado Deep Blue. Kasparov 

perdió dos partidas, empató tres y venció una. 

IA con memoria limitada: los tipos de IA de esta categoría son capaces de almacenar 

experiencias previas durante un periodo corto de tiempo. Es el caso de los coches autónomos, 

que son capaces de “recordar” el límite de velocidad o la ruta a seguir. 
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Basada en la teoría de la mente: serían las máquinas capaces de entender las emociones 

humanas, las creencias y otros parámetros para interactuar como lo harían dos personas. Es 

un campo que aún se encuentra en estudio. 

Máquinas autoconscientes: serán aquellas capaces de almacenar datos y experiencias 

previas; y emitir juicios propios, además de actuar en base a ellos de forma autónoma. 

4.7 Ética e IA 
 

La IA es una tecnología que, como cualquier otra, presenta dilemas éticos. Sin embargo, estos 

dilemas son especialmente importantes debido a la capacidad transformadora de esta. Es 

decir, tiene el potencial de mejorar la vida de las personas en muchos aspectos, pero también 

puede ser utilizada para fines dañinos. Por ello, resulta imprescindible que los desarrollos de 

la IA se realicen de manera ética, se deben tener en cuenta sus posibles impactos y tomar 

medidas para mitigarlos. 

La implementación de un marco ético para la IA es un desafío complejo pero necesario para 

garantizar que esta tecnología se utilice de manera responsable. A este respecto, el primer 

marco normativo sobre ética de la IA fue adoptado por la UNESCO en 2021, en él se subrayan 

las probables repercusiones y se brindan los lineamientos para mitigar sus posibles riesgos y 

maximizar sus beneficios. 

Del mismo modo, enfatiza ciertos principios básicos de dignidad humana, como los derechos 

humanos, la igualdad de género, la diversidad, o la interconexión entre otros, con el propósito 

de asegurar tanto un desarrollo como un uso responsable y ético de la IA que beneficie a la 

sociedad en su conjunto y minimice su potencial mal uso. 

A través de las múltiples formas, como el aprendizaje automático, el aprendizaje profundo y 

las redes neuronales, la IA ha demostrado su capacidad para mejorar la eficiencia, precisión y 

creatividad de forma amplia, sin embargo, a medida que se vuelve cada vez más ubicua es 

importante considerar sus posibles riesgos. La ética es un componente esencial para su 

perfeccionamiento e implementación, ya que garantiza que se desarrolle de manera 

responsable y beneficiosa para la sociedad. Su valor radica en cómo elegimos utilizarla, resulta 

imperativo un esfuerzo generalizado por un uso beneficioso para el conjunto de la 

humanidad, ya que tiene un gran potencial, pero solo si es manejada con cautela, 

consideración y un firme compromiso con los principios éticos. 

4.8 Revolución de las IAs: Nuevos riesgos y oportunidades.  

El futuro de las IAs a corto plazo, incluso hablando solo de unos pocos años, aún no está claro 

debido a la velocidad a la que avanzan estas tecnologías. Es por ello por lo que son muchas 

las preocupaciones para los ciudadanos, gobiernos y empresas, quienes se enfrentan a este 

nuevo paradigma sin precedentes. Como se ha visto anteriormente, la historia de las IAs es 

tan corta como reciente en el tiempo, pero esta solo acaba de empezar. 

Estas nuevas herramientas fueron creadas en principio para ser una ayuda y una aliada en la 

optimización de tareas; sin embargo, debido a lo reciente de todas estas nuevas aplicaciones, 
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también se han generado riesgos que ya existían, pero hasta hace unos años no se tenían en 

cuenta, los cuales se llevaban arrastrando desde el emerger de la tecnología, y otros que 

surgen con estos avances tecnológicos. 

Con el avance de las IAs, se ha proporcionado numerosos avances en los siguientes campos. 

Por ejemplo, en el mundo de la medicina se están utilizando para descubrir curas contra 

enfermedades que se creían incurables. Al mismo tiempo están siendo entrenadas para 

optimizar los diagnósticos y los tratamientos de los pacientes.  

Por otro lado, en el mundo de internet están trayendo muchas otras facilidades como con la 

propia exploración en la web. Del mismo modo se está enfocando el uso de estas nuevas 

tecnologías en la optimización de trabajos automatizando tareas repetitivas eliminando 

riesgos y accidentes humanos. 

Otra aplicación interesante es la predicción de eventos pudiendo entrenar a las IAs para 

predecir tsunamis, terremotos, tornados, proporcionando información más veraz a las 

personas en peligro de sufrir catástrofes naturales. Estas capacidades son aún muy tempranas 

para poder ponerlas en práctica. 

Pero sin duda alguna, el campo donde más avances estamos observando en la actualidad es 

en el de la personalización de actividades. Los chatbots se convertirán en asistentes para 

cubrir mejor las necesidades de las personas, cubriendo horarios de trabajo que releven a las 

personas y ofreciendo sistemas de atención 24 horas al día para asegurar que se recojan todas 

las alertas y poder atender a las personas que lo necesiten en cualquier momento y en 

cualquier circunstancia. 

Los avances en las nuevas tecnologías se presentan como dos caras de una moneda, las 

ventajas anteriormente descritas, y sus consiguientes riesgos: 

 4.9 Impacto en el comportamiento de las personas 

El primer ejemplo se puede ver de forma normalizada en muchos hogares, afectando a la 

convivencia, comportamientos y dependencias de las diferentes generaciones que lo ocupan, 

y siendo un peligro emergente sobre todo en los más jóvenes que se están criando con estas 

tecnologías. 

Estas herramientas pueden ocasionar que los niños, al estar sometidos a tantos estímulos 

tecnológicos y tantas ayudas, tengan un mal desarrollo de algunas funciones cognitivas y 

sociales, llegando a poder manifestarse como carencias en la adolescencia. Los niños de 

mayor edad tienen acceso a muchas más herramientas para estudiar; esto, siendo una 

ventaja, también puede convertirse en un problema a largo plazo, debido a que al ser de tan 

fácil acceso, podría empezar a delegar sus deberes y estudios a las IAs, dejando de fortalecer 

así su inteligencia (afectando al desarrollo y funcionamiento normal de las redes neuronales), 

y su paciencia, acostumbrándose así a tener todos los contenidos y conocimientos en el 

menor tiempo posible, reduciendo el esfuerzo mental y físico, y perjudicando su capacidad 

de plasticidad cerebral. 
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En casos de los jóvenes adultos, GPT se ha convertido en el referente más habitual y de mayor 

confianza para ellos, el cual ya es utilizado en las universidades para realizar proyectos que 

requieren un esfuerzo mental y un tiempo de preparación. En estos últimos casos, Chat GPT 

ha supuesto una revolución no solo de la forma en que los estudiantes enfrentan sus deberes 

y sus estudios, sino también una revolución dentro del profesorado, los cuales tienen que 

adaptarse y adelantarse a estos avances. 

Todo esto crea una dependencia a las máquinas, haciendo a las personas menos 

autosuficientes. Las personas adultas de mayor edad también podrían empezar a tener 

cambios en las costumbres, a medida que automatizan sus casas y la hacen inteligente, se 

olvidarán de realizar tareas ya que una máquina se encargará de ellas. 

4.10 Estupidez artificial 

A pesar de la increíble capacidad de estas nuevas tecnologías para aprender a crear, no solo 

imágenes, sino libros, música, proyectos, servicios, etc, cada vez son más difíciles de engañar; 

sin embargo, estas IAs no son infalibles, sino que cada vez se vuelven menos seguras y más 

propensas a posibles ataques, lo que las hace fácilmente vulnerables. 

Por ejemplo, podemos hablar de la existencia cada vez más frecuente de sesgo y falta de 

neutralidad de las máquinas. Las nuevas IAs como Chat GPT están programadas para 

favorecer los intereses de algunos gobiernos, los cuales han alterado los algoritmos de las 

Inteligencias y sus parámetros, siendo así una herramienta sesgada sin posibilidad de 

neutralidad. 

Otro aspecto negativo, es la desconfianza y miedo hacía el uso de las inteligencias artificiales. 

Todos estos riesgos han contribuido a crear cierto recelo entre la población a este auge de las 

nuevas IAs, poniendo en duda si merece la pena su uso o por el contrario deberían pasar a un 

mayor control. Es aún un campo muy poco regulado y que al mismo tiempo avanza a grandes 

velocidades, lo que supone un menor conocimiento del tema para la población. 

Dentro de la desconfianza, debemos tener en cuenta la falta de seguridad de la Inteligencia 

Artificial ante los ciberataques que podrías afectar e incluso influenciar la actividad de estas. 

Estas herramientas aún no están preparadas para enfrentarse a las nuevas formas de 

ciberataques, debido a que estos últimos avanzan igual o incluso más rápido que las IAs, lo 

que supone una exposición de los sistemas que están protegidos por estas herramientas, 

pudiendo ser vulnerables a los ataques. 

Finalmente, las consecuencias no intencionadas y el fallo operativo suponen uno de los 

problemas más significativos a la hora de ver como se desarrolla la evolución de las IAs. Desde 

que las grandes empresas comenzaron a usarlas, se han reportado varios casos de errores. 

Por ejemplo, encontramos el caso de la multinacional Samsung, la cual filtró por error datos 

comerciales con la herramienta Chat GPT. 
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4.11 La Inteligencia Artificial en el sector defensa. 

La mayoría de las preocupaciones del ámbito internacional tiene su punto de mira en el sector 

armamentístico y sus nuevas mejoras gracias a las IAs, lo que podría suponer un cambio del 

paradigma de las guerras a partir de ahora. Hoy en día, los mayores avances se les han 

proporcionado en su mayoría a los drones. 

La adopción y el avance de las Inteligencias Artificiales están teniendo un impacto significativo 

en el ámbito militar en varias áreas. Aquí se destacan algunas de las formas en que la IA está 

afectando a la materia militar: 

- Autonomía en Sistemas de Armas: La IA se utiliza en sistemas de armas autónomas, 

como drones y vehículos no tripulados, para realizar misiones militares sin 

intervención humana directa. Esto plantea cuestiones éticas y legales sobre la toma 

de decisiones letales por parte de máquinas. 

- Mejora de la Precisión: Los sistemas de armas equipados con IA pueden aumentar la 

precisión principalmente en el guiado de misiles. 

- Simulación y entrenamiento: La IA se utiliza en simulaciones de combate y 

entrenamiento militar para proporcionar escenarios de capacitación realistas y 

adaptativos. 

- Ciberseguridad Militar: Las IA se emplean para defender redes militares contra 

ataques cibernéticos y para identificar patrones de actividad sospechosa. 

- Logística y Mantenimiento: La IA se utiliza en la gestión de la cadena de suministro y 

el mantenimiento de equipos militares, mejorando la eficiencia y reduciendo costos. 

- Reconocimiento y Vigilancia: Los sistemas de IA pueden analizar grandes volúmenes 

de imágenes y vídeos para el reconocimiento de objetivos y la vigilancia en tiempo 

real. Por ejemplo, significa un gran avance en la inteligencia satelital y de imágenes, 

facilitando la identificación de armamento, vehículos e incluso de elementos 

geográficos.  

- Análisis de Inteligencia y gestión de Big Data: La IA se utiliza para analizar grandes 

conjuntos de datos de inteligencia y generar informes más rápidamente, lo que ayuda 

en la toma de decisiones estratégicas. Del mismo modo, la aplicación en el mundo del 

Big Data simplifica mucho el tratamiento de grandes bases de datos para encontrar 

correlaciones. 

- Desarrollo de Armas Avanzadas: La IA también se utiliza en el desarrollo de armas 

avanzadas, como sistemas hipersónicos y tecnología de defensa antimisiles. 

Es importante destacar que, a medida que la IA se integra en operaciones militares, surgen 

preocupaciones éticas y legales. La comunidad internacional está debatiendo activamente 

cuestiones relacionadas con el control humano, la responsabilidad y la regulación de sistemas 

de armas autónomas. La seguridad y la estabilidad 
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4.12 Avances legislativos 

En Europa, la Comisión Europea trabaja desde 2019 en un borrador de ley que fue presentado 

en abril de 2021 y sobre el que el Parlamento Europeo ha introducido enmiendas que están 

en proceso de negociación. El objetivo es obtener un borrador final antes de que acabe el año 

y que se pueda aplicar a finales de 2025. Esta normativa no pretende legislar la tecnología 

sino su uso con tres categorías: riesgo inaceptable, alto riesgo y riesgo limitado por el grado 

de amenaza que representan sobre los derechos de los ciudadanos (seguridad, derechos 

fundamentales, salud, empleo, etc.). 

En España se aplicará directamente esta regulación cuando entre en vigor y se han dado los 

primeros pasos para la creación de la Agencia Española de Supervisión de la IA, que velará por 

el cumplimiento de la normativa a través de sellos de calidad, liderará el impulso de la IA de 

manera responsable para proponer la creación de entornos regulados y controlados, etc. 

Aun es muy pronto para pensar en las IAs como un sustitutivo de la mano de obra humana, 

pues estas tecnologías no son del todo óptimas para encargarse aún de trabajos por sí solas. 

4.13 Riesgos futuros  

Reputacionales 

Cuando una IA se comporta de una forma discordante con los valores de la empresa que la 

ha creado, puede provocar un desastre de relaciones públicas. Algunas formas incipientes de 

IA ya se han comportado de forma racista y misógina, han provocado detenciones injustas y 

han amplificado los prejuicios en la contratación de personal. A veces, la IA puede arruinar 

sus relaciones con los clientes. La IA es todavía muy joven y propensa a cometer errores. Sin 

embargo, a pesar de lo mucho que está en juego, cabe esperar que muchas organizaciones 

empresariales desplieguen la IA sin comprender plenamente los riesgos que conlleva para su 

reputación. 

Las nuevas tecnologías han supuesto un nuevo suministro de herramientas para crear 

contenidos delictivos. La Inteligencia Artificial puede convertirse en un gran aliado para 

fabricar fake news con photoshop realista, no solo de imágenes, sino de generación de video 

y audio, lo cual supone un atentado contra la integridad de las personas que se exponen. Este 

software usa aprendizaje automático para escanear las caras de las personas en un vídeo, y 

suplantarlas. 

Legales y jurídicos 

El gobierno federal se está preparando para abordar los retos sociales asociados al auge de la 

IA. En 2022, la administración del presidente Biden presentó su proyecto de Carta de 

Derechos de la IA para proteger la privacidad y las libertades civiles. En 2023, el Instituto 

Nacional de Estándares y Tecnología publicó su Marco de Gestión de Riesgos de la IA para 

ayudar a los consejos de administración de las empresas y otros líderes organizativos a 

abordar los riesgos de la IA. La Ley de Rendición de Cuentas Algorítmica de 2022, aún solo un 

proyecto de ley tiene como objetivo establecer la transparencia en una amplia gama de 
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mecanismos automatizados de toma de decisiones. Y eso es solo legislación federal. No 

menos de 17 estados introdujeron legislación para gobernar la IA solo en 2022, apuntando al 

reconocimiento facial, sesgo de contratación, algoritmos adictivos y otros casos de uso de IA. 

Para las multinacionales, la Ley de Inteligencia Artificial propuesta por la UE pretende prohibir 

o moderar el reconocimiento biométrico, la manipulación psicológica, la explotación de 

grupos vulnerables y la puntuación de crédito social. 

Una de las cuestiones que ha traído preocupación a las empresas se basa en el supuesto de 

que hubiese algún contratiempo con un producto o servicio que dependa de la IA, en estos 

casos, se plantea la pregunta de si la responsabilidad debería caer sobre el proveedor del 

producto o servicio, el desarrollador de IA, o el proveedor de datos. Ante estas incógnitas 

legales se empezarán a promover medidas de transparencia sobre la forma en que su IA toma 

sus decisiones, para seguir cumpliendo las disposiciones sobre transparencia de la nueva 

legislación. 

En España uno de los principales problemas respecto a las IAs es que están avanzando mucho 

más rápido de lo que lo hacen las leyes para regularlas, por lo que quedan muchos frentes 

abiertos en esta materia que podrían comprometer tanto a personas como empresas. Hay 

casos de delitos cibernéticos creados mediante estas nuevas herramientas que aún no tienen 

regulación y no se sabe cómo actuar ante ellas, como fue el caso de unos estudiantes de 

instituto que, mediante deepfake, cambiaron las caras de unas actrices de cine para adultos 

por las de unas compañeras de clase. 

Aún es un entorno lleno de vacíos legales, sin embargo, es un terreno muy complejo de 

moldear jurídicamente debido a que su uso, aunque se esté utilizando para diversos delitos 

cibernéticos, no parece ser suficiente razón para acotarla, debido a que esta propia limitación 

podría tener consecuencias en los algoritmos de las máquinas. Se necesita un marco jurídico 

más completo que pueda abarcar un mejor control sobre el uso de estas. La delgada línea roja 

entre la libertad de expresión y el acoso a un individuo cada vez es más difusa y es algo que 

está en tendencia. Se suman casos de fotos y vídeos de famosos retocados con IAs que han 

causado malentendidos y que atacan a la intimidad e imagen de las personas. 

Hay claras diferencias entre los que opinan que el control y limitación de las IAs no debería 

llevarse a cabo porque el uso de reconocimiento de parámetros para hacerlas más seguras y 

restrictivas podrían suponer retrasar los posibles avances en este campo. Por otro lado, 

algunos expertos creen que se debe exigir una legislación específica para este sector en auge 

para minimizar daños personales. Las herramientas de photoshop llevan existiendo desde 

hace muchos años, pero nunca habían estado tan cerca del alcance de las personas, es por 

ello por lo que se debe considerar crear un marco jurídico que regule estos accesos. 

A pesar de que se contempla la posibilidad de que en el futuro muchos puestos de trabajo se 

exponen a ser más sustituidos por las máquinas, esto no pasará en un futuro cercano, puesto 

que, aunque ya se hayan empezado a implementar las IAs en varios ámbitos laborales, la 

mano de obra sigue siendo fundamental. Sigue siendo necesaria la ayuda humana para evitar 

que las IAs caigan en errores, lo que hace la presencia de las personas aun una necesidad que 
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las máquinas no pueden suplir; las máquinas deben percibirse como un añadido o una ayuda 

a poder optimizar los trabajos, no como sustitutivo de las personas. En este ámbito todavía 

no están preparadas para actuar por su cuenta. 

5 EL FUTURO DE LA INTELIGENCIA ARTIFICIAL EN EL HACKTIVISMO Y LAS CIBERAMENAZAS 

ORGANIZADAS. ESCENAROS Y ESTIMACIONES. 

Hasta la actualidad la ciberdelincuencia y el hacktivismo se había basado en grupos humanos 

con conocimientos en informática y edición para poder llevar a cabo sus engaños, fraudes y 

reivindicaciones. Sin embargo, con la llegada de la democratización de las nuevas tecnologías 

y especialmente el auge de la revolución de la Inteligencia Artificial, nos adentramos en un 

mundo donde llevar a cabo esta clase de ataque va a ser cada vez más sencillo. 

La Inteligencia Artificial a supuesto n significativo avance en muchos ámbitos de nuestra vida 

diaria, facilitando tareas y beneficiando a usuario promedio con un mundo tan complejo. 

Estamos siendo testigos de como actividades que antes eran exclusivas de exertos en la 

materia ahora se están abriendo al gran público, como es el caso de la programación y la 

creación de código. Progresivamente van apareciendo nuevas Inteligencias Artificiales que 

son capaces de crear el código específico para desarrollar una página web, un programa o una 

aplicación con a penas unos comandos de teto, lo que esta abriendo las puertas a todo el 

mundo para poder aplicarlo en su día a día. Estos objetivos beneficios también tienen su cara 

B, y es que al igual que va a ser sencillo programar un pequeño juego para móvil por cualquier 

persona, también o va a ser crear un virus, una página de fraude o formas de acceder a 

información sensible de usuarios.  

Por otro lado, otro tipo de avances como la creación de imágenes y vídeos realistas también 

van a estar al servicio de cualquiera. Cada día se está observando como aparecen más y más 

timos y desinformación a partir de estos métodos como el deepfake. Sin ir más lejos, estamos 

encontrándonos casos de delitos que hasta ahora no existían, como es el caso de los desnudos 

artificiales de compañeras de clase por alumnos de secundaria en Extremadura. El nivel de 

realismo que está alcanzando está tecnología abre las puertas para nuevos problemas para la 

sociedad, y, por lo tanto, vamos a vivir un momento en el que cometer ciberdelitos va a ser 

más sencillo que nunca.  

En este apartado vamos a analizar las presentes y futuras correlaciones entre la 

ciberdelincuencia y el hacktivismo, y las Inteligencias Artificiales y otras herramientas 

impulsadas por esta tecnología.  

5.1 Correlación de las ciberamenazas y la inteligencia artificial 

La IA ha permitido a los hackers realizar ataques más sofisticados y directos hacia los objetivos 

señalados, complementando aquellas capacidades de las que ya disponían. Debido al 

aprendizaje constante de la IA está es capaz de aprender de sus fallos en ataques previos, lo 

que permite mejorar futuros ataques. Al combinar las habilidades de los ciberdelincuentes, 
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las nuevas herramientas y la IA, se han podido generar nuevos algoritmos para ampliar los 

métodos de ataque y el alcance de ellos.  

La IA generativa (Chat GPT) 

Los ciberdelincuentes ya emplean la IA para crear nuevos ransomware, malware y 

perfeccionar el contenido de sus métodos de ingeniería social. La IA permite crear contenidos 

fraudulentos de phishing para que los usuarios hagan clic, deslicen o pulsen en enlaces web, 

correos electrónicos y mensajes SMS. La inteligencia artificial también contribuye a que los 

delincuentes informáticos generen contenidos sin errores gramaticales ni ortográficos en sus 

mensajes de phishing y contenido web. Los autores de estas amenazas aprovechan la IA 

generativa a la hora de crear códigos nuevos y mejorados para programas maliciosos cada vez 

más sofisticados y difíciles de detectar por las herramientas de ciberseguridad. 

Los hackers también utilizan las diferentes IAs como tutoriales para facilitar y agilizar la 

creación de ransomware y malware. Por ejemplo, si no saben escribir el código en lenguaje 

C, ChatGPT puede servirles para aprender a crear un código nuevo. La inteligencia artificial 

enseña a los hackers a generar programas complejos que cifran archivos y se ejecutan en 

tiempo real. Aun con este apoyo, el usuario tendrá que unir las piezas manualmente, pero el 

tiempo de aprendizaje se reduce significativamente, y el nuevo código de ransomware puede 

generarse y unirse en tan solo unas horas. 

En el pasado ChatGPT se ha utilizado para construir herramientas que permiten el robo de 

información y otras herramientas de hacking. Los foros de hackers están llenos de 

herramientas creadas por delincuentes que han utilizado el chatbot de OpenAI. Por su parte, 

OpenAI, detectó la situación por lo que han desplegado mecanismos que eviten apoyar a los 

ciberdelincuentes. A continuación, se ve el rechazo de Chat-GPT cuando se le pide 

información sobre códigos maliciosos que haya generado.  

 

En vista de esto los ciberdelincuentes están promocionando dos modelos lingüísticos grandes 

(Large Language Models, por su acrónimo en inglés), que aseguran haber creado. Los 

sistemas, que supuestamente imitan las funcionalidades de ChatGPT y Bard de Google, 

generan texto para responder a las preguntas o avisos que introducen los internautas. A 
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diferencia de los LLM fabricados por empresas legítimas, estos chatbots se comercializan para 

actividades ilegales. 

Existen dudas sobre la autenticidad de los chatbots ante la falta de indicios más allá de la 

información proporcionada en redes de ciberdelincuencia. También existe la posibilidad de 

que estén intentando ganar dinero rápido estafándose unos a otros. A pesar de ello, los 

avances llegan en un momento en el que los estafadores están explotando la IA generativa 

en su propio beneficio. Dos chatbots se han anunciado en foros de la dark-web, estos son 

WormGPT y FraudGPT. Según los investigadores de seguridad que siguen estos foros, los LLM 

desarrollados por grandes empresas tecnológicas, como Google, Microsoft y OpenAI, cuentan 

con una serie de barandillas y medidas de seguridad para evitar que se haga un mal uso de 

ellos. Si les pides que generen malware o escriban discursos de odio, por lo general se 

negarán. 

Sistemas LLM  

Los LLM clandestinos pretenden eliminar cualquier tipo de protección de seguridad o barrera 

ética. WormGPT fue detectado por primera vez por el investigador independiente de 

ciberseguridad Daniel Kelley, que colaboró con la empresa de seguridad SlashNext para 

revelar los hallazgos. Los modelos de IA son útiles para el phishing, ya que reducen las barreras 

de entrada para muchos ciberdelincuentes novatos. Eso se ve en los correos electrónicos 

usados para phishing. Por ejemplo, los ciberdelincuentes pueden redactar un correo 

electrónico en inglés, pero no muchos estafadores pueden hacer lo mismo. Abajo la supuesta 

pantalla de inicio de Worm GPT. 

 

La otra herramienta LLM es FraudGPT. Se trata de un bot de IA, dirigido exclusivamente a usos 

ofensivos, como la elaboración de correos electrónicos de anzuelo para phishing, la creación 

de herramientas de cracking y carding, entre otras. Estas fueron las palabras de Rakesh 

Krishnan, investigador de seguridad de Netenrich, en un informe publicado de seguridad 

donde hablan sobre el descubrimiento de la herramienta: “la firma de ciberseguridad que 

descubrió esta herramienta en la DarkWeb señaló que la oferta ha estado circulando desde 

al menos el 22 de julio de 2023, por un coste de suscripción de 200 dólares al mes (o 1.000 

dólares por seis meses y 1.700 dólares por un año)”. CanadaKingpin promociona la 
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herramienta con el siguiente mensaje: "Si estás buscando una alternativa a Chat GPT diseñada 

para ofrecer una amplia gama de herramientas exclusivas, funciones y capacidades adaptadas 

sin límites a cualquier persona, no busques más". CanadaKingpin también afirma que la 

herramienta podría utilizarse para escribir códigos maliciosos, crear malware indetectable, 

encontrar fugas y vulnerabilidades, y que ha habido más de 3.000 ventas y revisiones 

confirmadas. Por el momento se desconoce el modelo de LLM exacto utilizado para 

desarrollar el sistema. Este es el anuncio de promoción de FraudGPT: 

 

5.2 Desinformación y falsificación 

Actualmente, los medios de comunicación se han convertido en el punto de mira para las 

personas que buscan informarse sobre los temas más actuales, confiando en la veracidad de 

los usuarios que proporcionan la información desde cerca para que se pueda disponer de ella 

en todas partes del mundo. Estos usuarios, sin embargo, pueden aprovecharse de esa 

necesidad de información de las personas que no tienen acceso a ella al no disponer de otros 

medios, lo que los lleva a ser creadores de bulos y desinformación, generando imágenes y 

videos falsos que puedan posicionar a los espectadores a su favor con información falsa. 

La época conflictiva en la que nos estamos viendo envueltos, donde las guerras y conflictos 

están al orden del día, es un caldo de cultivo donde prolifera la desinformación, y cada vez 

hay más acceso a IAs más especializadas para crear contenido falso acerca de la situación. En 

2023 los casos de desinformación se han centrado en las actuales guerras de Rusia-Ucrania, 

y la guerra entre los actores Palestina, Israel y Hamás. 
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El entorno donde más desinformación se encuentra es en la plataforma X, anteriormente 

conocida como Twitter. Los usuarios se valen de IAs para crear contenido falso y difundirlo 

para crear controversia y opiniones sin fundamento. 
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Algunos comisarios de la Unión Europea, siendo conscientes de la situación de 

desinformación que existe en esta plataforma, ha publicado un comunicado exigiendo un 

mayor control sobre la información que se publica en X, tratando de reducir los casos de 

falsificación de contenido y medidas contra los usuarios que lo realizan. 

 

Algunos periodistas están recopilando bulos que han sido expuestos en Twitter. Entre ellos 

hay un vídeo donde se afirma que Hamás ha logrado capturar a algunos generales israelíes y 

el cual ha creado un gran impacto. A pesar, de que lo que realmente muestra es la detención 

de varios líderes separatistas de Karabaj por parte de los servicios de seguridad de Azerbaiyán. 
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A la plataforma X, se le ha sumado la red social TikTok, siendo foco de difusión de vídeos 

falsos. Un ejemplo es el de unos niños que se encontraban encerrados en una jaula bajo el 

título “Niños israelíes cautivos en Gaza”. Así como la foto en la que aparecen dos hombres 

con una soga al cuello y que se ha vendido como ejecuciones llevadas a cabo en Palestina 

contra homosexuales. 

 

En el año 2023, se han creado numerosos bulos relacionados con otros temas en Twitter, es 

el caso de la difusión de videos falsos sobre una supuesta explosión en el Pentágono en 

Estados Unidos, generando una ola de caos y de incertidumbre, al ser un video creado con 

mucho realismo y difícil de verificar. Este video ha sido desmentido, y se busca implantar 

medidas para que se reduzcan los casos de información falsa en esta plataforma.  



Roberto León, Jessica Salcedo, Ana Hoyos y Nicolás Real 

41 
 

 

5.3 DeepFake y emuladores de audio 

El auge de la tecnología deepfake ha revolucionado significativamente el panorama de la 

ciberdelincuencia, especialmente en el contexto de las estafas de suplantación de identidad. 

Los deepfakes, impulsados por algoritmos avanzados de aprendizaje automático, permiten a 

los ciberdelincuentes crear vídeos y grabaciones de audio falsos muy convincentes de 

personas, amplificando el potencial de engaño y fraude.  

La tecnología deepfake ha proporcionado a los ciberdelincuentes una potente herramienta 

para hacerse pasar por personas de alto perfil. Con la capacidad de manipular las expresiones 

faciales, la voz y los gestos, los delincuentes pueden crear vídeos y grabaciones de audio que 

imitan de forma convincente a celebridades, figuras políticas o líderes empresariales. Por 

ejemplo, un vídeo "deepfake" de un conocido director general apoyando un plan de inversión 

fraudulento puede engañar a víctimas desprevenidas para que asuman compromisos 

financieros sustanciales. 

Por otro lado, las estafas de suplantación de identidad han evolucionado hasta alcanzar 

nuevas cotas con la introducción de los deepfakes. Los ciberdelincuentes utilizan grabaciones 

de audio o vídeo deepfake para hacerse pasar por contactos de confianza, como amigos y 

familiares. Estas comunicaciones falsas pueden utilizarse en ataques avanzados de phishing 

en los que se engaña a las víctimas para que compartan información personal, contraseñas o 

datos financieros. La naturaleza engañosa de los deepfakes hace que a las personas les resulte 

difícil distinguir entre solicitudes auténticas y falsas, lo que aumenta el índice de éxito de estas 

estafas. 

Finalmente, los deepfakes han permitido a los ciberdelincuentes manipular las identidades 

en línea. Los estafadores pueden crear perfiles deepfake en plataformas de medios sociales, 

imitando a personas reales, y participar en interacciones engañosas. Por ejemplo, un 

suplantador puede hacerse pasar por un periodista de renombre o un experto del sector, 

difundiendo información errónea o solicitando datos personales a seguidores desprevenidos, 

lo que conduce al robo de identidad o a un mayor fraude financiero. En este apartado 

podemos hablar del catfishing, que es el uso de cuentas falsas para mantener relaciones 
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sentimentales llegando estas a las estafas. Sin ir más lejos, en julio de este mismo año, salió a 

la luz como a una mujer la llegaron a estafar 170.000 € haciéndose pasar por Brad Pitt usando 

la tecnología deepfake. A continuación, podemos observar una de las imágenes con las que 

se estafó a la mujer. Se puede observad que la calidad del deepfake o la manipulación es 

mínima. Lo que nos hace plantearnos, ¿si con una calidad tan baja es posible acceder a este 

tipo de estafas, a donde se podrá llegar con las mejoras actuales? Otro buen ejemplo se 

presenta al lado de la imagen de Pitt, es una demostración de como las nuevas Inteligencias 

Artificiales han aumentado la casi imposibilidad de detección del fraude en las imágenes. La 

imagen es un fotograma de un deepfake creado por el artista de efectos especiales Chris Ume 

de la mano de un imitador de Tom Cruise en redes, Miles Fisher. La credibilidad que se le 

puede dar a la primera imagen es ínfima en comparación con la segunda, la cual es de un 

vídeo en acción real.  

    

Por otro lado, en el mundo del audio ya se encuentras sistemas impulsados por inteligencia 

artificial que replican a la perfección las voces de famosos, vivos o muertos. Se han subido a 

las redes cientos de canciones interpretadas por otros artistas o incluso creaciones 

innovadoras. Por ejemplo, uno de los casos más fascinantes ha sido la edición y producción 

de un disco al completo de la antigua banda Oasis usando esta tecnología, la banda inglesa 

Breezer ha compuesto ocho canciones usando la voz digital de Liam Gallagher sin el permiso 

de este. Del mismo modo, en los últimos meses estamos viendo inundadas las redes de audios 

falsos de famosos como Cristiano Ronaldo o Mariano Rajoy felicitando el cumpleaños, 

animando a ir al gimnasio o hablando sobre estupefacientes. Por el momento si que se nota 

en cierta manera la falsedad de os audios, pero viendo que se ha pasado de la nada a lo que 

se puede observar en la actualidad en menos de diez años, está tecnología no tiene un fin 

más allá de emular a la perfección cualquier voz humana. Los riesgos que pueden suscitar 

esto son inimaginable. Por ejemplo, se podrá llegar a recolectar archivos de voz de una 

persona, como notas de audio, vídeos en las redes sociales o incluso grabaciones o llamadas 

telefónicas y a raíz de ahí ofrecer los datos a una inteligencia artificial y generar la voz con el 

texto que tu decidas. De esta manera se podrán facilitar mucho el uso fraudulento, ya no de 

la personalidad, el nombre o una imagen, si no también de la propia voz de un individuo.  

Este uso fraudulento puede llegar a verse reflejado en actividades delictivas como la creación 

de falsas plataforma de ONGs o recolectas de fondos para la caridad respaldadas por falsas 
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estrellas. Este tipo de engaños son bastante sencillos de realizar, además gran parte de la 

población es susceptible de caer en ellas, principalmente gente mayor o desconocedora de 

esta tecnología.  

Las estafas de suplantación de identidad tienen el potencial de erosionar la confianza en los 

canales de comunicación digital. Al cuestionarse cada vez más la autenticidad de los 

contenidos de audio y vídeo, la gente puede volverse más escéptica respecto a las 

interacciones en línea, lo que puede afectar a las relaciones y socavar la integridad de las 

plataformas digitales. Esta erosión de la confianza puede tener consecuencias de largo 

alcance más allá de las estafas individuales, afectando a la sociedad en su conjunto. 

La tecnología deepfake ha revolucionado las estafas de suplantación de identidad en el 

panorama de la ciberdelincuencia, proporcionando a los actores maliciosos poderosas 

herramientas para engañar a individuos y organizaciones. Con la creciente sofisticación de la 

tecnología deepfake, es crucial que las personas se mantengan alerta y adopten medidas de 

seguridad para protegerse de ser víctimas de estas estafas de suplantación de identidad en 

evolución. 

5.4 Cómo combatir la desinformación en las imágenes fake 

Situaciones como presuntas persecuciones de vehículos o detenciones de figuras destacadas, 

ya sea Putin o Trump, pueden ser contrastadas con agilidad por los usuarios que consultan 

fuentes de medios confiables. Sin embargo, según señala a DW el especialista en inteligencia 

artificial Henry Ajder, surge un desafío mayor cuando se trata de imágenes que involucran a 

personas menos conocidas.  

"Las imágenes generadas de individuos no tan conocidos también pueden propiciar la difusión 

de desinformación", aclara Ajder. "Hemos observado casos en los que las personas han 

fabricado eventos completamente ficticios, como terremotos". Un ejemplo notable es el 

supuesto sismo en la costa del Pacífico de Canadá y Estados Unidos en 2001, que nunca 

ocurrió; Las imágenes compartidas en Reddit fueron generadas por inteligencia artificial. A 

continuación, se exponen tres imágenes, la primera de un atentado en Nueva York, la segunda 

de unas revueltas en Madrid y la tercera de un incendio, todas han sido generadas por el 

generador de imágenes de Bing impulsado por Dall-E 3 en menos de un minuto que ha 

costado hacerse a cuenta. Se pueden llegar a determinar que son falsas, pero mediante 

técnicas como la reducción de calidad, pixelado o demás puede llegar a crear confusión.  
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Determinar lo que realmente sucedió y lo que no, se vuelve cada vez más desafiante. A pesar 

de que la inteligencia artificial está evolucionando a una velocidad notable, comete errores, 

especialmente en programas como Midjourney, Dall-E y DeepAI, que presentan dificultades, 

particularmente al tratar con imágenes que incluyen personas. El equipo de verificación de 

hechos de DW comparte seis recomendaciones para detectar la manipulación en este 

contexto.  

Algunas recomendaciones para aprender a distinguir una fake photo de una noticia original 

pueden ser:  

- Realizar un acercamiento minucioso: Numerosas imágenes creadas por inteligencia 

artificial pueden engañar a primera vista al presentar una apariencia realista. Estos 

programas tienen la capacidad de generar imágenes fotorrealistas que solo revelan 

su falsedad cuando se las examina detenidamente. Por tanto, el primer consejo es 

observar con atención. Para ello, busque versiones de la imagen con la mayor 

resolución posible y realice un zoom en los detalles. Cualquier discrepancia, error o 

clonación en las imágenes será más evidente. 

 

 
 

 

- Identificar la fuente de la imagen: Procure obtener más información sobre el origen 

de la imagen, rastreando su primera publicación. En ocasiones, los comentarios de 

otros usuarios pueden ser esclarecedores. Además, realizar una búsqueda inversa de 

imágenes puede ser útil; Para ello, cargue la imagen en herramientas como Google, 
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TinEye o Yandex. Si hay verificaciones de hechos realizadas por medios confiables en 

los resultados de búsqueda, estos suelen proporcionar claridad y contexto.  

 

   
 

- Observar las proporciones corporales: ¿Las dimensiones de las personas 

representadas son adecuadas? Es común que las imágenes generadas por inteligencia 

artificial presenten incongruencias en las proporciones, como manos demasiado 

pequeñas o dedos excesivamente largos. También puede ocurrir que la cabeza y los 

pies no se corresponden adecuadamente con el resto del cuerpo. Un ejemplo 

ilustrativo es la imagen de Putin arrodillado ante Xi Jinping, donde su zapato se 

muestra desproporcionadamente grande, junto con otros detalles llamativos. 

 

6 CONCLUSIONES 
 

Se ha podido observar a lo largo de esta investigación cómo la Inteligencia Artificial está cambiando la 

manera de hacer las cosas en el ciberespacio. La imagen del hacker sentado detrás del superordenador 

está cada vez más distante de la realidad. Con la ayuda de la IA, la posibilidad de entrar en el mundo 

de la ciberdelincuencia es cada vez más accesible, motivo por el cual el debate hacia la ética de esta 

tecnología está en constante revisión.  

Aunque se trate de crear una ley universal sobre prácticas éticas de la IA, lo cierto es que cada nación 

tiene en consideración unas variantes que no siempre coinciden entre Estados, lo que dificulta 

establecer límites. Es en esa área gris donde se mueven los distintos ciberdelincuentes. Sus actividades 

se extienden de igual manera en territorio nacional o en el extranjero, muchas veces, incluso, 

auspiciado por los propios gobiernos. 

Cuando los gobiernos respaldan estas acciones, se cruza una delgada línea entre ciberamenazas y 

hacktivismo. En lo que respecta al hacktivismo, se encuentra en declive a nivel mundial. Por este 

motivo, los hacktivistas han buscado monetizar la defensa de sus ideales, lo que genera otra área gris 

entre lo que son ciberamenazas y lo que es hacktivismo. Si a estas actividades se le suma el valor 
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agregado que proporciona la inteligencia artificial (IA) y nos preguntamos cómo coexistirán las tres, la 

respuesta es clara. Debido a la inteligencia artificial, la forma en que la ciberdelincuencia evolucione 

dependerá de cómo la actividad logre asimilar los Modelos de Lenguaje de Gran Escala (LLM) dentro 

de sus operaciones rutinarias.  

En el informe se ha señalado cómo los bots pueden atacar y como es su capacidad para reemplazar a 

los humanos. Con una programación adecuada, los bots aprenderán a corregir sus errores y aprender 

de ellos. En momentos en los que los humanos estén cansados de atacar, los bots pueden seguir 

atacando sin descanso, mientras que los humanos organizan y programan los siguientes objetivos. En 

este sentido, la IA se presenta como un apoyo en lugar de un reemplazo, y ese es el enfoque mundial 

al que se aspira. Sin embargo, la práctica está mostrando lo contrario en algunas áreas de la vida 

cotidiana. La inteligencia artificial es un recurso valioso cuyos límites aún no se conocen por completo. 

Como resultado, aquel que domine la IA más avanzada tendrá más oportunidades de mantenerse a la 

vanguardia en el ciberespacio y alcanzar sus objetivos. 
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