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1 INTRODUCCION

En la cambiante era digital, las ciberamenazas y la ciberdelincuencia se han convertido
rapidamente en grandes retos para nuestra sociedad interconectada. Estas amenazas han
evolucionado con el tiempo, adoptando formas cada vez mas sofisticadas y afectando a
diversos aspectos de nuestra vida cotidiana. Desde la ciberdelincuencia individual hasta los
actos organizados por grupos poderosos e incluso patrocinados por el Estado, estos
problemas trascienden las fronteras y afectan a todo el planeta.

En este informe exploraremos en detalle los diferentes aspectos de las ciberamenazas, la
ciberdelincuencia, el hacktivismo y la evolucidn de la inteligencia artificial. Analizaremos los
tipos de ciberamenazas, los métodos y las consecuencias de la ciberdelincuencia, examinando
casos recientes que han ilustrado estos retos. También nos adentraremos en el mundo del
hacktivismo, examinando los métodos utilizados y su influencia a escala global.
Consideraremos los limites morales y éticos de estas acciones, asi como los posibles
escenarios futuros.

Uno de los desarrollos tecnolégicos mas sorprendentes de nuestro tiempo es la inteligencia
artificial (1A), que ha supuesto una auténtica revolucién en diversos campos. Exploraremos
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las primeras etapas de la IA, los enfoques para crear sistemas inteligentes y las implicaciones
éticas de su creciente uso. Ademads, debatiremos sobre el impacto de la IA en el
comportamiento de las personas, los riesgos potenciales, la evolucion legislativa y el futuro
de la |A en el sector de la defensa.

Por ultimo, analizaremos la correlacién entre las ciberamenazas y la inteligencia artificial,
examinando conceptos como la IA generativa, los sistemas LLM, los deepfakes y las formas
de combatir la desinformacién propagada por imagenes falsas. El objetivo de este documento
es profundizar en estos complejos temas y proporcionar informacién crucial para anticipar
futuros retos y oportunidades en el ambito de las ciberamenazas y la inteligencia artificial.

2 QUE SON LAS CIBERAMENAZAS. TIPOS E HISTORIA.

2.1- Ciberdelincuencia y ciberamenazas

La ciberdelincuencia engloba las actividades ilicitas llevadas a cabo mediante la utilizacion de
las tecnologias de la informacion y la comunicacién (TIC), con victimas potenciales que van
desde particulares a empresas y entidades gubernamentales. Estos actos ilicitos tienen la
capacidad de infligir diversas formas de dafo, incluidos dafios fisicos, financieros o
psicoldgicos.

Segun la definicidn de la Oficina de las Naciones Unidas contra la Droga y el Delito (ONUDD),
la ciberdelincuencia denota acciones que infringen las normas legales y se ejecutan a través
de las TIC, ya sea para atacar redes, sistemas, datos, sitios web o para facilitar otras
actividades delictivas.

Las ramificaciones de la ciberdelincuencia son sustanciales, y se extienden a pérdidas
financieras, compromiso de la privacidad, angustia emocional e incluso dafio fisico para sus
victimas. Dentro del mundo de la inteligencia, todas estas formas de ciberdelincuencia
pueden tener sus propias ramificaciones, atacando para conseguir resultados muy valiosos
para la obtencidn de productos de inteligencia.

2.2- Tipos de Ciberdelincuencia

Ciberdelincuencia individual

La ciberdelincuencia individual es aquella cometida por individuos, a menudo con fines de
lucro personal. Este tipo de ciberdelincuencia puede llevarse a cabo contra individuos,
organizaciones o gobiernos. Algunos ejemplos comunes de ciberdelincuencia individual
incluyen:

- Phishing: es un tipo de ataque de ingenieria social en el que el atacante intenta
engafiar a la victima para que revele informacién sensible, como contrasefias o
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numeros de tarjetas de crédito. Esto se hace a menudo enviando correos electrénicos
o0 mensajes de texto que parecen proceder de una fuente legitima, como un banco o
una agencia gubernamental.

- Robo de identidad: es el delito consistente en robar la informacion personal de
alguien, como su nombre, nimero de la Seguridad Social o numero de tarjeta de
crédito. Esta informacion puede utilizarse para cometer fraudes u otros delitos.

- Ataques de malware: consisten en infectar el ordenador o el dispositivo de una victima
con software malicioso, como un virus, un gusano o un troyano. El malware puede
utilizarse para robar datos, dafiar sistemas o incluso tomar el control del dispositivo
de la victima.

- Ciberacoso: es el uso de la comunicacién electrénica para acosar o amenazar a alguien.
Esto puede incluir el envio de correos electréonicos o mensajes de texto amenazadores,
la publicacion de mensajes de acoso en las redes sociales o el seguimiento de la
actividad en linea de la victima.

Ciberdelincuencia organizada

La ciberdelincuencia organizada es la cometida por grupos delictivos organizados. Estos
grupos suelen disponer de recursos y conocimientos sofisticados, y pueden llevar a cabo
ataques muy complejos. Algunos ejemplos comunes de ciberdelincuencia organizada
incluyen:

- Ataques de ransomware: es un tipo de malware que cifra los datos de una victima y
luego exige el pago de un rescate para descifrarlos. Los grupos de ciberdelincuentes
organizados suelen atacar a grandes organizaciones, como hospitales o agencias
gubernamentales.

- Filtraciones de datos: las violaciones de datos implican el robo de grandes cantidades
de datos de organizaciones, como registros de clientes o numeros de tarjetas de
crédito. Los grupos organizados de ciberdelincuentes suelen vender estos datos en la
dark web.

- Botnets: son redes de ordenadores o dispositivos comprometidos que pueden
utilizarse para lanzar ataques DDoS o enviar correos electréonicos de spam. Los grupos
organizados de ciberdelincuentes a menudo alquilan botnets a otros.

Ciberdelincuencia patrocinada por el Estado

La ciberdelincuencia patrocinada por el Estado es la ciberdelincuencia llevada a cabo por
gobiernos o naciones-estado. La ciberdelincuencia patrocinada por el Estado puede utilizarse
con diversos fines, como el espionaje, el sabotaje o la propaganda. Algunos ejemplos
comunes de ciberdelincuencia patrocinada por el Estado incluyen:
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- Amenazas persistentes avanzadas (APT): son ciberataques muy selectivos disefiados
para robar datos confidenciales o interrumpir infraestructuras criticas. Las APT suelen
ser llevadas a cabo por actores patrocinados por el Estado.

- Ataques de denegacidn de servicio (DoS): estan disefiados para sobrecargar un sitio
web o un servidor con trafico de modo que deje de estar disponible para los usuarios.
Los actores patrocinados por el Estado pueden utilizar los ataques DoS para
interrumpir infraestructuras criticas o silenciar a la disidencia.

- Campanas de desinformacidn: estan disefadas para difundir informacion falsa o
engainosa con el fin de influir en la opinién publica o sembrar la discordia. Los actores
patrocinados por el Estado pueden utilizar campafias de desinformacion para
interferir en las elecciones o desestabilizar gobiernos extranjeros.

Ciberdelincuencia politica y activismo digital

La ciberdelincuencia politica y el activismo digital son ciberdelitos cometidos con fines
politicos o sociales. Este tipo de ciberdelincuencia puede ser llevada a cabo por individuos o
grupos, y puede ir dirigida contra gobiernos, corporaciones u otros individuos. Algunos
ejemplos comunes de ciberdelincuencia politica y activismo digital incluyen:

- Hacktivismo: es el uso de la pirateria informatica para promover una causa politica o
social. Los hacktivistas pueden atacar sitios web gubernamentales o bases de datos
corporativas para denunciar la corrupcion o protestar contra una politica concreta.

- Doxing: es el acto de publicar en Internet informacion privada o identificativa sobre
una persona sin su consentimiento. Los activistas politicos lo utilizan a menudo para
acosar o intimidar a sus oponentes.

- Ciberpropaganda: es el uso de plataformas en linea para difundir propaganda politica
o social. Esto puede incluir la creacién de cuentas falsas en redes sociales, la
publicacidn de articulos engafiosos o el uso de bots para difundir desinformacién.

Es importante sefialar que estos son sdélo algunos ejemplos de los muchos tipos diferentes de
ciberdelincuencia. La ciberdelincuencia esta en constante evolucién y no dejan de surgir
nuevas amenazas. Es importante mantenerse informado sobre las ultimas tendencias de la
ciberdelincuencia y tomar medidas para protegerse de los ataques. Sobre todo, en la
actualidad, donde las nuevas tecnologias y principalmente el auge de las inteligencias
artificiales abren cada vez mayor niumero de puertas y facilidades para cometer delitos.

2.3 Métodos y Técnicas

Podemos clasificar los métodos y técnicas que usan los ciberdelincuentes segin una serie de
caracteristicas. Podemos encontrar los siguientes:

Ingenieria social: es un tipo de ciberataque que se basa en la psicologia humana para engaiar
a las victimas para que revelen informacidn sensible o realicen acciones que comprometan su
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seguridad. Los ataques de ingenieria social pueden llevarse a cabo a través de una variedad
de métodos, como correos electrénicos de phishing, llamadas telefénicas e interacciones en
persona.

Malware y ransomware: son tipos de software malicioso que pueden utilizarse para daiar o
inutilizar sistemas informaticos, robar datos o extorsionar a las victimas. Los programas
maliciosos pueden propagarse a través de una variedad de métodos, como archivos adjuntos
de correo electroénico, sitios web maliciosos y medios extraibles.

Ataques de phishing: son un tipo de ataque de ingenieria social en el que el atacante envia
correos electréonicos o mensajes de texto fraudulentos que parecen proceder de una fuente
legitima, como un banco o una agencia gubernamental. Los correos electrénicos o mensajes
de texto a menudo contienen un enlace a un sitio web malicioso o piden a la victima que
proporcione informacion confidencial.

Robo de datos y brechas de seguridad: implican el robo de grandes cantidades de datos de
las organizaciones, como registros de clientes o nimeros de tarjetas de crédito. Estos datos
pueden utilizarse después para cometer fraudes u otros delitos. El robo de datos y las
violaciones de la seguridad pueden deberse a diversos factores, como ataques de malware,
errores humanos y vulnerabilidades del sistema.

Fraude en linea: puede incluir el fraude con tarjetas de crédito, el robo de identidad y las
estafas de inversion. El fraude en linea puede ser muy dificil de detectar y perseguir, ya que
los ciberdelincuentes a menudo pueden operar de forma andnima desde cualquier parte del
mundo.

2.4 Consecuencias de las ciberamenazas y la ciberdelincuencia

Las consecuencias de la ciberdelincuencia son intrincadas y tienen implicaciones de gran
alcance que abarcan varios dmbitos, afectando a individuos, organizaciones e incluso
naciones. Uno de los efectos mas palpables son las cuantiosas pérdidas econdmicas que se
producen. Tanto los particulares como las empresas se encuentran a menudo en el punto de
mira de los ciberdelincuentes, y los individuos son presa de estafas en linea, robos de
identidad y diversos esquemas fraudulentos que pueden desviar sus ahorros. Mientras tanto,
las empresas se enfrentan a la amenaza persistente de los ataques de ransomware, capaces
de interrumpir sus operaciones cotidianas y exigir pagos sustanciales. Ademas, las violaciones
de datos y el robo de informacién confidencial pueden acarrear pérdidas financieras por
responsabilidades legales y el coste de la reparacion.

Los riesgos para la seguridad nacional ocupan un lugar destacado en el ambito de la
ciberdelincuencia. Los piratas informaticos y los grupos ciberterroristas patrocinados por
Estados suelen poner sus miras en infraestructuras criticas, sistemas gubernamentales y
redes de defensa. Estas brechas pueden dar lugar a vulnerabilidades que van mas alla de los
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problemas de ciberseguridad, poniendo en peligro la seguridad publica, socavando la
soberania nacional y comprometiendo intereses estratégicos.

Las violaciones de la privacidad son otra consecuencia generalizada de la ciberdelincuencia.
Los ciberdelincuentes obtienen acceso no autorizado a datos personales, perpetrando asi
robos de identidad, fraudes y la exposicidn de informacion sensible. En una era en la que los
individuos llevan una vida cada vez mas digital, la invasion de la privacidad personal emerge
como una preocupacion significativa, que no sélo afecta a los individuos, sino que también
erosiona la confianza en los sistemas y servicios digitales.

No se puede subestimar el impacto de la ciberdelincuencia en la reputacién de las
organizaciones. Las violaciones de datos y los ciberataques tienen el potencial de quebrantar
la confianza publica, dafnando la imagen y la reputacidon de una empresa. Las repercusiones
de estos incidentes pueden llevar a la pérdida de clientes y a repercusiones legales, lo que
proyecta una larga sombra sobre la posicion de una organizacion en el mercado y convierte
la recuperacidn en un proceso laborioso y que requiere muchos recursos.

El robo de propiedad intelectual representa otra faceta de la ciberdelincuencia, ya que los
ciberdelincuentes a menudo atacan la informacion privada y los secretos comerciales. Estos
robos pueden obstaculizar gravemente la innovacidon y la competitividad en el mundo
empresarial, con ramificaciones econdmicas que van mucho mias alld de las pérdidas
financieras inmediatas.

Ademas, las implicaciones econémicas globales de la ciberdelincuencia son profundas. Los
costes asociados a la lucha contra los ciberataques y al refuerzo de las medidas de
ciberseguridad son considerables. Ademas, la naturaleza interconectada de la economia
mundial significa que un ciberataque dirigido contra una organizacién o un pais puede tener
efectos en cascada que perturben las cadenas de suministro y las economias a escala mundial.

En conclusidn, las consecuencias de la ciberdelincuencia son amplias y estan interconectadas.
Las pérdidas financieras, los riesgos para la seguridad nacional, las violaciones de la
privacidad, los dafios a la reputacidn, el robo de propiedad intelectual y las implicaciones
econdmicas mundiales forman una compleja red de desafios. En un mundo cada vez mas
digital, hacer frente a estas consecuencias y reforzar las medidas de ciberseguridad se
convierte en un imperativo compartido por individuos, organizaciones y naciones por igual.

2.5 Casos recientes

En los ultimos anos podemos encontrar varios ejemplos de ciberataques de relevancia a nivel
internacional.

El ataque de ransomware a Colonial Pipeline en mayo de 2023 consistié en un grupo de piratas
informaticos conocido como DarkSide que ejecuté un ataque de ransomware contra la
empresa estadounidense de transporte de combustible Colonial Pipeline. Este ataque
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provoco interrupciones en el suministro de gasolina en varios estados. Los piratas exigieron
un pago de 4,4 millones de ddlares para restablecer el acceso a los sistemas informaticos de
la empresa.

Uno de los ultimos casos mas sonados fue la filtracién de datos de Facebook. En abril de 2023,
salié a la luz que la informacién personal de mas de 500 millones de usuarios de Facebook
habia sido robada y publicada en un foro de hackers. Estos datos robados abarcaban nombres,
numeros de teléfono, direcciones de correo electrénico, fechas de nacimiento y otros detalles
personales.

Por otro lado, a nivel nacional tenemos el ataque al Servicio Publico de Empleo Estatal (SEPE).
En marzo de 2023, un ciberataque tuvo como objetivo el SEPE, afectando a sus sistemas y
servicios durante varios dias. Perpetrado por una organizacion criminal que se hizo pasar por
el Ministerio de Trabajo, los atacantes enviaron correos electrénicos fraudulentos a los
trabajadores del SEPE, buscando hacerse con sus datos bancarios y personales.

Finalmente podemos destacar el caso de ciberespionaje de SolarWinds. En diciembre de 2020
se descubrid una operaciéon de ciberespionaje muy sofisticada. Habia comprometido los
sistemas de seguridad de la empresa estadounidense SolarWinds, que suministra software a
numerosas organizaciones gubernamentales y privadas de todo el mundo. Estos asaltantes,
supuestamente relacionados con el gobierno ruso, obtuvieron acceso a datos sensibles y
confidenciales.

3 EL HACTIVISMO Y LA ETICA Y MORAL DE SUS ACCIONES.

3.1 El Hacktivismo

Como ya hemos expresado previamente, una de las principales fuentes de ciberdelincuencia
actualmente y una de las mas interesantes, debido a sus motivaciones es el hacktivismo. Se
conoce como hacktivismo al conjunto de actividades realizadas en el ciberespacio mediante
dispositivos electrénicos que buscan luchar a favor de un ideal tangible o intangible.

3.2 Métodos implementados por el hacktivismo

En paginas webs

Dentro de las técnicas aplicadas por el hacktivismo estd el envenenamiento de SEO. Este
método de posicionamiento usa técnicas ilicitas conocidas como Black Hat SEQ, el cual se basa
en obtener una alta clasificacion en los motores de busqueda para luego atacar a sus
visitantes. De manera simultdnea los atacantes pueden realizar phishing, propagar un
malware, redireccidn a sitios webs malintencionados y promover productos fraudulentos. La
técnica Black Hat es usada tanto en sitios webs maliciosos como legitimos. También se pueden
victimizar paginas web. La finalidad de victimizar paginas web es afectar de manera negativa
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el funcionamiento de un sitio web. Los ataques de victimizacion pueden variar segun su
naturaleza y alcance para interrumpir o afectar la operacién de la pagina web. A través de la
victimizacion de paginas web, los hacktivistas buscan llevar a cabo una protesta,
manifestacion politica u otros objetivos relacionados con el activismo a una causa. A
continuacion, se muestran dos ejemplos de cémo una pagina web es victimizada. El primer
ejemplo se basa en desprestigiar una pagina web combinado con una opcién de phishing. El
segundo ejemplo busca redireccionar el usuario a otra pdgina. Si se hace click en alguno de
los enlaces, ambos llevan hacia una nueva pagina que contiene un mensaje a favor de un
grupo yihadista y un malware.
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Propaganda en redes

La propaganda en redes comprende la difusidn de informacién y contenido utilizando
plataformas en linea tales como las redes sociales con la finalidad de promover una causa,
ideologia, o agenda politica. A continuacidon, se muestra una pagina de Facebook
perteneciente a Anonymous la cual fue verificada por la misma red social. Esta plataforma
difundia noticias sobre objetivos que podian ser paginas webs de organismos publicos.
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También difundia mensajes en contra de politicos y empresarios brasilefios considerados
corruptos.

Anonymous @

ANONYMOUS BRASIL

NOS SOMOS UMA LEGIAO

TULL
/7

/

FACERBOOK COM/ANONYMOUSBR4sIL

Una de las razones por las cuales se utiliza la propaganda en el hacktivismo es influir en la
opinién publica, generar apoyo a un objetivo y sensibilizar a la poblacion sobre un ideal. Esta
propaganda puede incluirla difusion de mensajes ideolégicos, para difundir mensajes,
consignas y lemas vinculados a una causa. La difusién busca llamar la atencidn de la opinidn
publica y captar simpatizantes. También se pueden realizar difusién de revelaciones para
compartir informacidn confidencial sobre situaciones consideradas injustas, exponer casos de
corrupcién o acciones indebidas por parte de organizaciones, gobiernos y personas. Los
hacktivistas también realizan creaciéon de contenido multimedia en el generan contenido
visual como memes, imagenes, videos disefados para transmitir un mensaje visual. La
siguiente imagen corresponde a una serie de imdagenes creadas con inteligencia artificial
utilizadas para crear una campana de desinformacion sobre los juicios contra el expresidente
Donald Trump.
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La propaganda en redes también se presta para generar campanas en linea que buscan la
movilizacion de audiencias en el ciberespacio que invitan a participar en acciones como firmar
peticiones, enviar correos electrénicos y boicotear servicios web. En varios casos se crean
perfiles falsos y desinformacion a través del uso de identidades falsas en linea mediante los
cuales se difunde informacién para alterar la percepcion de la audiencia. A continuacidn, se
observa la campafia en X (antiguo Twitter) sobre #AndorraPapers que buscéd exponer
documentos confidenciales sobre empresas en Andorra pertenecientes a politicos y altos
directivos de empresas. Esta campaia logré movilizar a una gran audiencia, pero también
generd una cantidad de perfiles falsos los cuales se dedicaron a generar desinformacién para
hundir adin mas a personas vinculadas a la trama.

X <« Q  #andorrapapers
Q
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Q Explorar pM=, Karne Barroka @xubass - 5 nov. 2017
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private estate, invest offshore bbc.in/2zz1UBV #ParadisePapers
B Listas TR TR TR
X  Premium
A Perfil

Mas opciones

il PARADISE PAPERS

#paradisepapers

Para hacer propaganda en redes los hacktivistas también pueden realizar vulneraciéon de
redes sociales para obtener acceso no autorizado en perfiles de personas y organizaciones.
Al acceder a las cuentas su contenido puede ser robado, difundido y publicado de manera no
autorizada. Esto busca promover una causa, expresar una opiniéon o generar desinformacion.

11



Roberto Ledn, Jessica Salcedo, Ana Hoyos y Nicolas Real

Para realizar hacktivismo, las redes sociales se pueden vulnerar mediante la suplantacion de
identidad. Esto ocurre cuando se adquiere el control de una cuenta a través de la adquisicién
de credenciales de inicio de sesidn y se publica contenido en nombre del titular de la cuenta
sin su consentimiento. También se puede suplantar mediante el robo de informacién
personal como datos de contacto, fotos 0 mensajes privados, para exponerlos o usarlos en
pro de una causa. Ademas, se pueden publicar mensajes politicos tomando el control de una
cuenta con un numero alto de seguidores y difundir mensajes ideolégicos, politicos o de
protesta. En varias ocasiones, estas cuentas se usan para publicar mensajes y atraer la
atencion de un grupo especifico. La propaganda en redes permite la manipulacion de la
opinion publica al usar cuentas de redes sociales comprometidas para la difusion de
informacidn falsa o generar desinformacién que busque influir en la opinién publica.

Ataques a servicios web

Los ataques a servicios webs son aquellas acciones cibernéticas que buscan deshabilitar o
interrumpir los servicios de un sitio web, una plataforma o una aplicacion. Estos ataques
pueden denegar acceso o causar problemas de disponibilidad y funcionalidad de un servicio.
Los ataques se realizan como protesta o para expresar una posiciéon sobre un tema. A
continuacion, se observa la cartelera de vuelos del Aeropuerto Internacional de Maiquetia
qgue sirve a la ciudad de Caracas. El sistema de publicacién de vuelos fue vulnerado para
difundir un mensaje que perjudicara al gobierno venezolano. Los pasajeros que transitaban
el aeropuerto pudieron leer los mensajes publicados durante mas de una hora hasta que el
equipo de Tl recupero el control del sistema.
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Algunos tipos de ataques a servicios web pueden ser a través de inyeccion de SQL los cuales
explotan vulnerabilidades en la seguridad del sistema subyacente al servicio web. De esta
manera se logra acceder o manipular la base de datos detras del sitio web. Los servicios web
también pueden ser atacados mediante la desfiguracion web (Defacement), la cual cambia
el contenido visible de un sitio web y lo reemplaza con mensajes o imagenes vinculados a una
causa. A lo largo de la guerra Rusia — Ucrania, hackers se han dedicado a usar la técnica de
defacement contra Russia Today (RT). El objetivo era desprestigiar a Rusia y crear una

campafia contra la nacién.

12



Roberto Ledn, Jessica Salcedo, Ana Hoyos y Nicolas Real
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Otro de los ataques conocidos es la denegacion de servicio (DDoS). En un Distributed Denial
of Service (DDoS, por sus siglas en inglés), es una técnica en la que varios sistemas
informaticos, son utilizados para inundar y abrumar aquellos recursos de un sistema objetivo
con un gran volumen de trafico. Un DDoS busca dejar el sistema objetivo inaccesible para los
usuarios legitimos agotando la capacidad de respuesta y los recursos que estos puedan tener.

Los DDoS pueden ser distribuidos cuando se utilizan varios sistemas que trabajan unidos para
ejecutar el ataque. Estos sistemas son conocidos como "bots" o "zombies". También pueden
ser por denegacidn de servicio, cuando se limita o niega el acceso legitimo al recurso objetivo
o servicio. Los atacantes sobrecargan los servidores para que el sitio web o la red no sean
accesibles a través de la inundacién de la red. Al inundar el sistema con un exceso de trafico,
los atacantes intentan sobrecargar los servidores y hacer que el sitio web o la red sean
inaccesibles. Los ataques DDoS pueden generar un gran volumen de trafico, lo que puede
superar la capacidad de los sistemas objetivo para manejarlo. Esto puede hacer que los
servidores ralenticen su velocidad o se vuelvan inoperables. A continuacidon, se muestra la
pagina web del Servicio Administrativo de Identificaciéon, Migracion y Extranjeria (SAIME). El
SAIME es el organismo encargado de emitir los documentos de identidad y pasaportes de
ciudadanos venezolanos en el mundo. Esta era la imagen que reflejaba la pagina web durante
el mes que el departamento de Tl tardé en restablecer toda la plataforma. Como resultado,
la emisidn de pasaportes se retrasd 5 meses.
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Extraccion de informacion

Es el acto de obtener informacién confidencial de redes, sistemas o bases de datos,
generalmente sin la autorizacién del duefio o administrador de la informacion. Esta tactica se
puede usar para revelar detalles sobre corrupcion, actividades ilegales o algo que se busque
exponer publicamente. Una forma de extraccion de informacion es el hacking de bases de
datos. Esto ocurre cuando se accede a servidores, bases de datos en linea, o sistemas de
almacenamiento para recuperar informacién relevante a una causa. Al acceder a bases de
datos se pueden filtrar y difundir documentos confidenciales de empresas, organizaciones o
gobiernos. La difusién de estos documentos busca promover, defender o proteger una causa.
A continuacion, se muestra el paquete de Justsniffer. Esta herramienta permite a los
hacktivistas monitorear el acceso y trafico a un sitio determinado y generar una base de datos
sobre los registros de acceso. La herramienta también permite interceptar cualquier archivo
transferido.
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Creacion de herramientas digitales para comunicacion segura

Otra actividad que realizan los hacktivistas es el desarrollo y uso de plataformas disefiadas
para proteger las comunicaciones en linea. Estas herramientas buscan mitigar el monitoreo y
censura en las comunicaciones que puedan ejercer gobiernos y otras entidades. Dentro del
conjunto de estas herramientas digitales de comunicacién estan las redes privadas virtuales
(VPN). Su funcidn es enmascarar la IP del usuario y cifrar su trafico. Esto contribuye a ocultar
su identidad y actividad, buscando su proteccién contra censura y el monitoreo. Otra
herramienta es la mensajeria cifrada que comprende a las aplicaciones de comunicacidn que
ofrecen cifrado de extremo a extremo. Esto significa que Unicamente los participantes de la
conversacion podran leer los mensajes. Los hackitivistas también usan navegadores seguros
diseflados para proteger la privacidad y bloquear la trazabilidad. Esto busca prevenir que
terceros recopilen informacidn sobre los usuarios. Los hacktivistas usan correos electrénicos
cifrados para comunicarse. Para ello desarrollan una serie de herramientas permitiendo que
solo destinatarios autorizados puedan leer dichos correos. Una herramienta que ha permitido
la colaboracidon de hacktivistas de distintas partes del mundo en tiempo real son las
plataformas de colaboracion segura. Estas ofrecen un cifrado de extremo a extremo para
intercambiar documentos y trabajar de manera conjunta en proyectos sin comprometer la
seguridad de los datos. Los ejemplos mas utilizados son el navegador Tor y el buscador
DuckDuckGo. Ambos dos son herramientas utilizadas por Hacktivistas las cuales permiten
reducir la capacidad de trazabilidad. Tanto Tor como DuckDuckGo estan disponibles para el
publico general por lo que no se limita su uso exclusivamente a hacktivistas.

3.3 Hacktivismo en el mundo.

Espafia

En Espafia, al igual que en varios otros paises de su entorno se reciben ataques originados
tanto dentro de su territorio como fuera de él. Una de las operaciones de ataque generada
desde el territorio espariol es #OpCatalunya/#OpCatalonia. Este hashtag buscaba llamar a los
hackers a realizar ataques conjuntos y organizados con el fin de colapsar servicios de la
administracion publica. A pesar de los 32 ataques que realizaron, el movimiento no causé el
impacto deseado por los hacktivistas y las paginas de los servicios fueron recuperadas en muy
poco tiempo. La tendencia de los ataques generados por fuerzas internas en Espafia se ha
generado de la siguiente manera:
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Dentro de los grupos de actores externos que generan hacktivismo en Espafia estan Fajar
Ganz, Rayzky o Aslan Neferler Tim. La mayor parte de su tiempo lo dedican a generar
ciberamenazas y no a acciones hacktivistas. El primero esta ubicado en Marruecos vy el
segundo el Turquia. En 2021 Moroccan Revolution desfiguré seis webs privadas,
inyectdndoles un tipo de contenido que podria ser considerado hacktivista por su tono
reivindicativo. La proclama que podiamos encontrar en estos ataques era “Free Morocco”.
También incluyd imdagenes de inmigracion en la costa espafola de Ceuta. De manera
simultdnea Moroccan Revolution aprovechd estas desfiguraciones para monetizarlas
insertando en los sitios webs victimizados contenido de envenenamiento SEO en japonés.
Otros actos representativos provienen del alias Mr QLQ. Esta identidad se dedica a inyectar
desfiguraciones con contenido alusivo a la defensa de los musulmanes en el mundo, en
especial al conflicto bélico en Yemen. Abajo se observa la firma de Mr QLQ cuando vulnera
una pagina web. En ella se observa el contenido reivindicativo, aunque de manera simultanea
busque monetizar a través de sus operaciones.

' w oo‘ ‘..‘ .. Hacked By
e (GLO J1ULO

Latinoamérica

El hacktivismo en Latinoamérica ha mantenido la tendencia en los ultimos 3 afios de
desfigurar webs provistas de software desactualizado pertenecientes a gobiernos locales
principalmente en Brasil, Perd, México, Colombia, Argentina y Ecuador. Un hacker brasilefio
llamado Shawty Boy ha venido participando tanto en ataques preparatorios de diseminacién
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de cddigo danino, como en acciones adscritas a marcos narrativos hacktivistas, firmando
desfiguraciones como “Anonymous Colombia” y otras como “Anonymous Venezuela”.
#OpColombia logrd aglutinar la adhesidn de distintos colectivos de atacantes, sin embargo,
estos no han logrado colectivizar ni sostener un marco de ciberataque en paralelo a las
protestas sociales que sucedian en el pais. Anonymous Chile Legion amenazd con atacar la
candidatura de José Antonio Kast. No obstante, a pesar de que Lorian Synaro, un activo
integrante de Anonymous ejecutaba ataques por denegacién de servicio contra varias webs
institucionales en el pais, la convocatoria no se popularizé ni generd una campafa hacktivista
especifica. A continuacién, se muestra la pagina de Etersec que resume gran parte de las
operaciones, fugas de informacién y llamamientos de Anonymous en Latinoamérica.
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investigations, we have located speech about the so-called dealers participating in
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Africa y Medio Oriente

En esta parte del mundo se ha desarrollado ataques hacktivistas mediante dos vertientes, una
es el vandalico de oportunidad y la otra de tacticas preparatorias de la secuencia de
ciberamenazas para la propagacion de un cédigo danino. En este escenario Moroccan
Revolution se destacd por vulnerar paginas webs en Argelia, inyectando en ellas contenido
promarroqui, lo que puede interpretarse como un cierto hacktivismo en el contexto de la
rivalidad geopolitica entre Argelia y Marruecos. Como contraparte Juba_Dz se encargd de
desfigurar paginas con contenido proargelino. Dentro del repertorio de webs vulneradas por
este alias se encuentran 6 de cardcter privado y la pagina web del Ministerio de Transicién
Informatica de Marruecos. #Oplsrael es el Unico marco narrativo hacktivista del Oriente
Medio. A continuacion, se muestra el llamamiento de #Oplsrael en este momento de guerra
con Palestina.
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Esta etiqueta es empleada cada afio por identidades hacktivistas que llevan a cabo
desfiguraciones contra sitios webs en Israel generalmente para inyectarlos con contenidos
reivindicativos respecto de la situacidn en Palestina.

Asia

El hacktivismo en Asia se ha destacado por la actividad de Rusia en esta zona del planeta. El
gobierno ruso ha apoyado a grupos que emplean técnicas para promover agendas politicas y
sociales. Entre esos grupos estan APT28 (también conocido como Fancy Bear) y APT29 (Cozy
Bear). Se cree que ambos tienen conexiones con agencias de inteligencia rusas y han estado
involucrados en ciberataques a nivel mundial. Ademas, el gobierno ruso ha sido acusado de
apoyar y tolerar estas actividades. Estas reflexiones han planteado interrogantes sobre la
frontera entre hacktivismo y ciberespionaje estatal. Como resultado la comunidad
internacional se ha preocupado sobre la influencia del pais soviético en el ciberespacio global.
Los objetivos de Cozy Bear y Fancy Bear se han dirigido a atacar opositores politicos,
actividades, activistas y organizaciones gubernamentales en distintos paises en los cuales la
influencia rusa se vea perjudicada. Durante la guerra en Ucrania los hackers rusos se han
dedicado a generar una guerra para afectar infraestructuras, bases de datos y paginas webs
de distintas organizaciones. Una de estas operaciones fue llevada a cabo por los Hackers del
Sand Worm Team. Este grupo buscd vulnerar paginas oficiales del gobierno de Estados
Unidos, Reino Unido, Polonia y Ucrania. También busco afectar mediante DDoS el servicio de
telefonia francés, el servicio de electricidad en Polonia y la pagina de la OTAN. A continuacion,
se observa un grafico que muestra el despliegue de la operacién.
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3.4 Limites Morales y Eticos del hacktivismo vy la ciberdelincuencia

Los hactivistas a menudo se enfrentan a retos éticos basados en la responsabilidad personal
y los valores sociales. Participar en actividades como la pirateria informatica, el robo de
identidad o las estafas en linea puede ofrecer beneficios politicos o una sensacién de poder,
pero estas acciones invariablemente infringen los derechos y la privacidad de una gran parte
de la poblacién, obstaculizando en muchos casos su dia a dia. Los limites éticos se difuminan
cuando los individuos sopesan el beneficio personal o hacia la causa frente al dafio infligido a
las victimas.

Por otro lado, la ciberdelincuencia organizada introduce una compleja red de dilemas éticos.
Los sindicatos criminales y los grupos de piratas informaticos, movidos por el afan de lucro,
suelen participar en ciberataques a gran escala, violaciones de datos y extorsiones. Estas
acciones pueden interrumpir servicios criticos, perjudicar a innumerables personas vy
comprometer la seguridad nacional. Las consideraciones éticas se extienden a los
participantes que pueden no perpetrar directamente ciberdelitos, pero que proporcionan un
apoyo esencial, como infraestructuras o conocimientos técnicos. Abordar estos dilemas
requiere responsabilidad colectiva y cooperacidn internacional para exigir responsabilidades
a las organizaciones ciberdelictivas.

Sin embargo, podemos encontrar mas alla de los hechos puramente delictivos con animo de
lucro, un apice de motivacién ética en el hacktivismo. En muchas ocasiones la motivacion de
los hackers tiene un fin ético, pero los medios no lo son. Por ejemplo, podemos destacar al
colectivo Anonymous, el cual usa sus acciones de pirateria y ciberdelincuencia para defender
situaciones éticamente legitimas, en muchos casos.

La ciberdelincuencia tiene importantes implicaciones para los derechos humanos. La
privacidad, la libertad de expresion y la seguridad personal son derechos humanos
fundamentales, y los ciberdelitos que infringen estos derechos plantean profundas
preocupaciones éticas. Los ciberataques, la vigilancia y la censura patrocinados por el Estado
pueden violar los derechos de los ciudadanos y erosionar los cimientos de la democracia.
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Deben establecerse marcos legales para garantizar que los gobiernos y las instituciones den
prioridad a la proteccién de los derechos de sus ciudadanos en el ciberespacio.

Continuando con la responsabilidad moral, las empresas tecnoldgicas se encuentran en una
encrucijada en la lucha contra la ciberdelincuencia. Desarrollan las herramientas y
plataformas digitales utilizadas por los ciberdelincuentes, y sus productos pueden facilitar
inadvertidamente actividades ilegales. Equilibrar su compromiso con la privacidad y la
libertad del usuario con la responsabilidad de prevenir el uso indebido requiere una cuidadosa
consideracion ética. Las empresas deben invertir en medidas de seguridad sélidas, promulgar
directrices éticas y colaborar con las fuerzas del orden para frenar la ciberdelincuencia sin
vulnerar los derechos de los usuarios.

En conclusidn, las dimensiones morales y éticas de la ciberdelincuencia y el hacktivismo son
polifacéticas y estan interconectadas. Desde las acciones individuales hasta las operaciones
delictivas organizadas, la ciberdelincuencia plantea retos éticos que abarcan Ia
responsabilidad personal, los derechos humanos y las funciones de las empresas tecnoldgicas.
Abordar estos retos requiere un enfoque holistico, que haga hincapié en la educacién ética,
la cooperacion internacional y el desarrollo de practicas digitales responsables para crear un
ciberespacio mas seguro y ético para todos.

3.5 Escenarios futuros.

El futuro de la ciberdelincuencia y el hacktivismo esta profundamente entrelazado con los
avances tecnoldgicos, y el auge de la inteligencia artificial (IA) y la tecnologia deepfake
presenta tanto oportunidades como retos. La IA tiene el potencial de potenciar los
ciberatagues mediante la automatizacidn de tareas, haciéndolos mas rapidos y escalables.
Por ejemplo, el malware basado en |IA puede adaptarse y evolucionar en tiempo real,
eludiendo las medidas de seguridad tradicionales. Los generadores de video de IA y la
tecnologia deepfake afiaden otra capa de complejidad. A medida que estas herramientas se
vuelven mas accesibles, los ciberdelincuentes pueden crear videos y grabaciones de audio
falsos y convincentes, lo que suscita preocupacion en los circulos geopoliticos.

En geopolitica, los videos deepfake sofisticados pueden manipular la percepcién publica,
socavar la confianza en las instituciones e incluso influir en las elecciones o en las decisiones
politicas. La capacidad de crear videos falsos convincentes de lideres politicos o figuras
publicas podria explotarse para campaiias de desinformacién con importantes ramificaciones
geopoliticas.

El mundo esta cada vez mas interconectado gracias a la proliferacion de los dispositivos del
Internet de las Cosas (loT) y a la expansion de la infraestructura digital. Aunque esta
conectividad ofrece numerosas ventajas, también amplia la superficie de ataque para los
ciberdelincuentes. Los conflictos geopoliticos ya no se limitan a los campos de batalla fisicos,
sino que se extienden al dmbito cibernético. Tanto los Estados-nacion como los agentes no
estatales pueden atacar infraestructuras criticas, redes energéticas o redes de comunicacién
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para obtener ventajas estratégicas o ejercer influencia. El éxito de los ciberataques contra
estos sistemas puede interrumpir servicios esenciales, comprometer la seguridad nacional e
incluso agravar las tensiones internacionales.

El desarrollo incesante de nuevas ciberamenazas es una preocupacién constante. Los actores
patrocinados por el Estado, los grupos de hacktivistas y las organizaciones de
ciberdelincuentes estdn evolucionando continuamente sus tacticas y herramientas. Los
ciberataques impulsados por la IA tienen el potencial de amplificar significativamente la
escala y la sofisticacion de estas amenazas. En el contexto de la geopolitica, la IA puede
aprovecharse para llevar a cabo violaciones de datos a gran escala, interrumpir servicios
esenciales u orquestar campafias de desinformacion a escala masiva. Las consecuencias de
tales acciones podrian tener implicaciones geopoliticas de gran alcance, provocando la
desestabilizacion e incluso la escalada de conflictos internacionales.

En un mundo interconectado, la ciberdelincuencia se ha convertido en una potente
herramienta en los conflictos geopoliticos. Actores estatales y no estatales pueden emplear
ciberataques y campafias de desinformacién para lograr objetivos estratégicos. Los
contenidos falsos generados por inteligencia artificial, con su capacidad para manipular a la
opinién publica y engafar incluso a audiencias exigentes, presentan una dimension
especialmente preocupante. Esta tecnologia puede utilizarse para socavar la confianza en las
instituciones, avivar el malestar publico o influir en los resultados electorales. Estas acciones
pueden exacerbar tensiones, convirtiendo el dominio cibernético en un nuevo campo de
batalla para la influencia y el control. Estas perspectivas a futuro las iremos indagando en
posteriores apartados.

4 INTELIGENCIA ARTIFICIAL. EVOLUCION Y REVOLUCION.

4.1 Primeros pasos en la Inteligencia Artificial

En 1842 Augusta Ada Byron, conocida como Lady Lovelace, redactd un algoritmo que se ha
considerado como el primero destinado a ser procesado por una maquina. Este algoritmo,
calculaba los nimeros de Bernoulliy fue escrito para la maquina analitica de Charles Babbage,
precursor de los ordenadores modernos.

A los dieciocho afos Augusta
conoci6 a Mary Sommerville,
matematica y escritora britanica
considerada "la reina de las ciencias
del S.XIX. Mary se convirtié en su
mentora y le presentd a Charles
Babbage. Augusta quedd fascinada
por el trabajo de Charles y comenzd
a estudiar matematicas y ciencias.
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Augusta fue pionera en el campo de la informatica, sus notas sobre la maquina analitica de
Charles contienen lo que se considera el primer programa de ordenador de la historia. Se la
considera la primera programadora informdtica y su trabajo ha tenido una gran influencia en
el desarrollo de la informatica moderna.

El verano de 1956, durante la Conferencia de Dartmouth organizada por John McCarthy,
Marvin Minsky, Claude Shannon y Nathaniel Rochester, marcaria un hito fundamental en la
historia de la inteligencia artificial (IA), ya que supondria la acufiacién del término y el inicio
del desarrollo del campo de estudio. De entre sus asistentes, cinco fueron posteriormente
galardonados con el premio Turing por sus contribuciones a la IA. Los propios asistentes a
esta conferencia creian que el pensamiento es un proceso que puede ser descrito como un
conjunto de operaciones matematicas. Consideraban que el pensamiento no es algo exclusivo
de los seres humanos o bioldgicos, sino que puede ser realizado por cualquier sistema que
pueda llevar a cabo estas operaciones. En otras palabras, creian que la inteligencia es una
propiedad emergente de la computacion, y que es posible crear maquinas que puedan pensar
y razonar de forma similar a los humanos.

Ese mismo afio, Newell y Simon publicaron “Logic Theory Machine” (LTM) uno de los primeros
programas de IA. Fue un importante avance en este campo porque demostré que era posible
crear un programa de computadora que pudiera realizar una tarea cognitiva compleja como
probar teoremas logicos, como el teorema de Pitagoras, y teoremas mas complejos, como el
teorema de los cuatro colores. También fue uno de los primeros programas de IA que utilizd
un enfoque heuristico para resolver problemas, lo utilizaron para estudiar el proceso de
pensamiento humano vy, pudieron identificar algunas de las reglas y estrategias que los
humanos utilizamos para pensar y razonar.

En 1978 Herbert Simon fue
galardonado con el Premio Nobel
de Economia por sus
"investigaciones pioneras sobre el
proceso de toma de decisiones en
las organizaciones econdmicas.
Propuso el concepto de
racionalidad limitada, sostenia que
nuestra especie es incapaz de
tomar decisiones de forma
racional. Segun su teoria los
humanos tomariamos decisiones
basandonos en la informacion
disponible y en nuestras propias limitaciones cognitivas. También desarrollé el concepto de
sistemas de decision como estructuras que nos permiten tomar decisiones en entornos
complejos.

4.2 Dos enfoques diferentes para crear sistemas inteligentes
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Paradigma simbdlico

La busqueda heuristica fue un elemento esencial para el desarrollo inicial de la IA simbdlica.
Demostré ser muy exitosa en las primeras décadas logrando codificar en algoritmos el
razonamiento humano. Es decir, los algoritmos de busqueda heuristica son un tipo de método
de resolucién de problemas que se basan en la representacion explicita del conocimiento
utilizando simbolos y reglas que nos son legibles, lo que permite a su vez a los programadores
comprender y modificar el comportamiento a través de los algoritmos.

Este método se basa en la idea de que es posible encontrar una solucién aproximada a un
problema complejo explorando potenciales alternativos. La blusqueda heuristica se utiliza en
una amplia gama de tareas de resolucién de problemas, como la prueba de teoremas o el
ajedrez.

. ‘ e '!" La derrota del campedn mundial de ajedrez en
@ACM Chess Challenge 1997, Garry Kasparov, ante el ordenador Deep
S l‘(,émparov Blue de IBM fue un hito en el desarrollo de Ia
inteligencia artificial simbdlica. (Ver infografia

de linea de tiempo en la Figura 1).

Paradigma conexionista

De forma paralela a la IA simbdlica surgié otra escuela de pensamiento denominada IA
neuronal, que se basa en la estructura y el funcionamiento de las redes neuronales biolégicas.

El psicélogo Frank Rosenblatt, interesado en
crear un modelo matematico que pudiera
imitar el funcionamiento del cerebro
humano desarrollé en 1958 el perceptron.
Se trata de un modelo que representa una
neurona simple de forma totalmente
artificial. Inicialmente resulto un éxito para
la resolucidon de problemas de aprendizaje
automatico, como el reconocimiento de
patrones vy la clasificacion.

Y B Sin embargo, se constatd que no podia ser
instruido para reconocer muchos otros tipos de patrones, lo que provoco un estatismo en el
avance de las redes neuronales durante anos. Marvin Minsky y Seymour Papert escribieron
en 1969 el libro llamado “Perceptrons: An Introduction to Computational Geometry” en él,
demostraron de forma detallada cémo los perceptrones tenian limitaciones significativas
como, por ejemplo, que no pueden aprender a resolver problemas complejos que requieran
de numerosas capas de procesamiento.

Hasta comienzos de los afios ochenta, con el surgimiento de un nuevo método de aprendizaje
automatico llamado retroprogramacion, no se solventarian las limitaciones establecidas y
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resurgiria la investigacion del aprendizaje profundo. Este nuevo algoritmo, se convertiria en
el mas utilizado para entrenar redes neuronales artificiales, como en el reconocimiento de
imagenes, el procesamiento del lenguaje natural o la inteligencia artificial (ver Figura 1).

[hes7oma ot
INTELIGENCIA
ARTIFICIAL

4.3 La transformacion del aprendizaje profundo

En la década de 2010, dos factores contribuyeron significativamente al desarrollo de las
aplicaciones de redes neuronales y algoritmos de aprendizaje profundo. En primer lugar, los
avances en el hardware especializado permitieron acelerar drasticamente el entrenamiento
y el rendimiento de las redes neuronales, asi como reducir su consumo de energia. En
segundo lugar, el aumento de los datos abiertos disponibles en linea y los servicios de bajo
coste para etiquetar datos mediante crowdsourcing impulsaron el desarrollo de la inteligencia
artificial (1A).

La Figura 2 ilustra la relacion entre los conceptos de IA, aprendizaje automatico (machine
learning) y aprendizaje profundo (deep learning).

Los avances en el hardware especializado y el aumento de los datos disponibles permitieron
el desarrollo de aplicaciones basadas en redes neuronales que superaron el rendimiento de
las aplicaciones basadas en IA simbdlica. En particular, se lograron avances significativos en
aplicaciones de visién, como el reconocimiento facial y la deteccion de cancer, y en
aplicaciones de lenguaje, como la traduccién de idiomas y los asistentes virtuales.
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En 2015, Microsoft Research desarrollé una arquitectura de red neuronal que categorizaba
imagenes con una precision superior a la del humano promedio. En 2016, el sistema AlphaGo
de DeepMind derroté al campedn mundial de Go, Lee Sedol.

Este logro fue notable ya que el
Go es un juego mucho mas
complejo que el ajedrez, con un
arbol de busqueda de un orden
de magnitud mayor. La IA
simbdlica, por si sola, no pudo
superar este desafio.

Las redes neuronales, fueron
capaces de aprender patrones
@ .

i e complejos en los datos de

entrenamiento, lo que les permitié superar el rendimiento de las aplicaciones basadas en IA
simbdlica. Definitivamente podriamos afirmar que han revolucionado el campo de la IA,
abriendo nuevas posibilidades en una amplia gama de aplicaciones.

4.4 Restricciones de la IA

La falta de conocimiento de alto nivel embebido en el sistema por expertos humanos, como
es el caso de la IA simbdlica, se contrarresta con la capacidad de inferir estadisticamente un
modelo del dominio a partir de suficientes datos. Sin embargo, una desventaja importante de
las redes neuronales es que requieren grandes recursos computacionales y cantidades
enormes de datos.

Uno de los aspectos clave de las redes neuronales es que son un tipo de inteligencia artificial
gue aprenden de los datos en lugar de ser programadas explicitamente. Es decir, no es
necesario que los humanos especifiqguemos las reglas de los dominios que se desean modelar.
Las redes neuronales aprenden estas reglas a partir de los datos de entrenamiento, esta
capacidad las permite resolver problemas complejos que serian dificiles o imposibles de
programar explicitamente.

Sin embargo, estas redes también tienen algunas desventajas, una de las principales es que
requieren de grandes recursos computacionales y enormes cantidades de datos. Ademas, los
algoritmos de aprendizaje profundo son dificiles de interpretar porque son muy complejos y
necesitamos poder entender como funcionan para poder utilizarlos de forma segura y
desarrollar nuevas aplicaciones de IA. Para abordar este problema, actualmente se estd
trabajando en el desarrollo de técnicas para hacer que estos algoritmos de aprendizaje
profundo sean mas interpretables.
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Inteligencia Artificial

Programas que pueden razonar,
actuar y adaptarse. £f.; 1A
simbolica, bases de
conocimiento, etc.

IA conexionista /
Aprendizaje Profundo

Figura 2. Diagrama de Venn que muestra la relacién entre distintas subareas de la inteligencia
artificial.

4.5 Democratizando la IA

En las ultimas décadas, el aprendizaje profundo ha experimentado un rapido desarrollo,
impulsado en gran medida por el acceso a softwares de cédigo abierto especializados en este
campo. Gracias a los primeros softwares de aprendizaje profundo de cédigo abierto, como
Caffe y Theano, desarrollados por equipos académicos, que permitieron a los investigadores
desarrollar y probar nuevos algoritmos sin tener que invertir en el desarrollo de software
propietario.

En la actualidad, entre los softwares de aprendizaje profundo de cddigo abierto mas
populares encontramos PyTorch y TensorFlow respaldados por grandes empresas
tecnolégicas, como Facebook y Google, respectivamente. La disponibilidad de estos softwares
ha facilitado el acceso al aprendizaje profundo para un amplio publico, lo que ha contribuido
al desarrollo de nuevas aplicaciones en una amplia gama de campos, como la vision artificial,
el reconocimiento de voz y el procesamiento del lenguaje natural.

Esta reduccidn en las barreras de entrada para las personas y organizaciones a la IA, a
supuesto en cierto modo la democratizacién de esta. Sin lugar a duda, un proceso que ha sido
impulsado por una serie de factores, como el de software de cédigo abierto, la disponibilidad
de grandes cantidades de datos o el aumento de la potencia computacional entre otros, pero
con un gran impacto positivo tanto en la investigacién como en la industria.

Por un lado, en el ambito de la investigacidén esta democratizacion ha permitido a un mayor
numero de investigadores participar en este campo, dando lugar a un aumento tanto de la
innovacion como de la colaboracion en el desarrollo de nuevas técnicas. Por otro lado, en el
ambito de la industria ha permitido a las empresas aprovechar sus ventajas, dando lugar al
desarrollo de nuevas aplicaciones de |IA en una amplia gama de sectores, como la salud, la
banca y la logistica. En ambos casos, esta democratizacién de la IA ha reducido las barreras
de entrada para que tanto personas como organizaciones puedan acceder al apasionante

26



Roberto Ledn, Jessica Salcedo, Ana Hoyos y Nicolas Real

mundo de la IA sin necesidad de realizar una inversién financiera significativa. Los datos y
algoritmos disponibles publicamente les permiten experimentar la construccién de modelos
de IA, contribuyendo asi a la expansidn de las bases de datos publicas y al desarrollo de nuevas
soluciones.

El proyecto ImageNet, liderado por la investigadora Fei-Fei Li en 2009, es un ejemplo del
poder de democratizar datos. Este proyecto puso a disposicion del publico una gran base de
datos visual que ayuddé a los investigadores a crear modelos mds rdpidos y precisos de
reconocimiento visual de objetos. ImageNet llegd a convertirse en una competencia anual
para ver qué algoritmos podian identificar objetos en las imagenes con la tasa de error mas
baja. Hoy dia, las redes neuronales convolucionales estan por todas partes. Se utilizan para
cuestiones como etiquetar fotos en redes sociales, para detectar objetos en vehiculos
auténomos e incluso para digitalizar textos.

Desde entonces, se han introducido multitud de nuevos conjuntos de datos que han
incentivado la investigacion en diversas dreas de la 1A, como el procesamiento de lenguaje
natural (NLP) y el reconocimiento de voz y audio.

4.6 Clasificacion de la IA

La inteligencia artificial se puede clasificar segin dos pardmetros muy distintos: capacidad y
funcionalidad.

Capacidad

IA estrecha: se encarga de realizar actividades concretas y limitadas. Es el caso de los
asistentes virtuales, los coches con conduccidon auténoma, o las cookies que nos recomiendan
determinados productos o servicios en funcion de nuestras busquedas.

IA general: esta categoria se encargaria de realizar cualquier tarea con la misma capacidad,
autonomia y efectividad que un ser humano. Es un campo que aun se encuentra en estudio.

Super IA: el objetivo de esta |A seria realizar cualquier tarea mejor que el ser humano,
presentando la habilidad de pensar, razonar, aprender y comunicarse con autonomia.

Funcionalidad

Maquinas reactivas: son las maquinas mas simples. Estos sistemas no utilizan datos de
memoria o experiencias anteriores para tomar una decision, sino que funcionan a través del
calculo de predicciones sobre un suceso concreto. Por ejemplo, por primera vez en la historia,
en 1997, el entonces campedn mundial de ajedrez, Garri Kasparov, perdié al jugar contra un
superordenador desarrollado especificamente para este juego llamado Deep Blue. Kasparov
perdié dos partidas, empatd tres y vencié una.

IA con memoria limitada: los tipos de IA de esta categoria son capaces de almacenar
experiencias previas durante un periodo corto de tiempo. Es el caso de los coches auténomos,
gue son capaces de “recordar” el limite de velocidad o la ruta a seguir.
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Basada en la teoria de la mente: serian las maquinas capaces de entender las emociones
humanas, las creencias y otros parametros para interactuar como lo harian dos personas. Es
un campo que aun se encuentra en estudio.

Madquinas autoconscientes: seran aquellas capaces de almacenar datos y experiencias
previas; y emitir juicios propios, ademds de actuar en base a ellos de forma auténoma.

4.7 Etica e IA

La IA es una tecnologia que, como cualquier otra, presenta dilemas éticos. Sin embargo, estos
dilemas son especialmente importantes debido a la capacidad transformadora de esta. Es
decir, tiene el potencial de mejorar la vida de las personas en muchos aspectos, pero también
puede ser utilizada para fines dafiinos. Por ello, resulta imprescindible que los desarrollos de
la IA se realicen de manera ética, se deben tener en cuenta sus posibles impactos y tomar
medidas para mitigarlos.

La implementacién de un marco ético para la IA es un desafio complejo pero necesario para
garantizar que esta tecnologia se utilice de manera responsable. A este respecto, el primer
marco normativo sobre ética de la IA fue adoptado por la UNESCO en 2021, en él se subrayan
las probables repercusiones y se brindan los lineamientos para mitigar sus posibles riesgos y
maximizar sus beneficios.

Del mismo modo, enfatiza ciertos principios basicos de dignidad humana, como los derechos
humanos, laigualdad de género, la diversidad, o la interconexion entre otros, con el propdsito
de asegurar tanto un desarrollo como un uso responsable y ético de la IA que beneficie a la
sociedad en su conjunto y minimice su potencial mal uso.

A través de las multiples formas, como el aprendizaje automatico, el aprendizaje profundo y
las redes neuronales, la IA ha demostrado su capacidad para mejorar la eficiencia, precision y
creatividad de forma amplia, sin embargo, a medida que se vuelve cada vez mds ubicua es
importante considerar sus posibles riesgos. La ética es un componente esencial para su
perfeccionamiento e implementacidon, ya que garantiza que se desarrolle de manera
responsable y beneficiosa para la sociedad. Su valor radica en cdmo elegimos utilizarla, resulta
imperativo un esfuerzo generalizado por un uso beneficioso para el conjunto de la
humanidad, ya que tiene un gran potencial, pero solo si es manejada con cautela,
consideracién y un firme compromiso con los principios éticos.

4.8 Revolucidn de las IAs: Nuevos riesgos y oportunidades.

El futuro de las IAs a corto plazo, incluso hablando solo de unos pocos afios, aun no esta claro
debido a la velocidad a la que avanzan estas tecnologias. Es por ello por lo que son muchas
las preocupaciones para los ciudadanos, gobiernos y empresas, quienes se enfrentan a este
nuevo paradigma sin precedentes. Como se ha visto anteriormente, la historia de las IAs es
tan corta como reciente en el tiempo, pero esta solo acaba de empezar.

Estas nuevas herramientas fueron creadas en principio para ser una ayuda y una aliada en la
optimizacién de tareas; sin embargo, debido a lo reciente de todas estas nuevas aplicaciones,
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también se han generado riesgos que ya existian, pero hasta hace unos afios no se tenian en
cuenta, los cuales se llevaban arrastrando desde el emerger de la tecnologia, y otros que
surgen con estos avances tecnologicos.

Con el avance de las IAs, se ha proporcionado numerosos avances en los siguientes campos.
Por ejemplo, en el mundo de la medicina se estan utilizando para descubrir curas contra
enfermedades que se creian incurables. Al mismo tiempo estdn siendo entrenadas para
optimizar los diagndsticos y los tratamientos de los pacientes.

Por otro lado, en el mundo de internet estan trayendo muchas otras facilidades como con la
propia exploracién en la web. Del mismo modo se esta enfocando el uso de estas nuevas
tecnologias en la optimizaciéon de trabajos automatizando tareas repetitivas eliminando
riesgos y accidentes humanos.

Otra aplicacién interesante es la prediccidon de eventos pudiendo entrenar a las |As para
predecir tsunamis, terremotos, tornados, proporcionando informacion mas veraz a las
personas en peligro de sufrir catastrofes naturales. Estas capacidades son ain muy tempranas
para poder ponerlas en practica.

Pero sin duda alguna, el campo donde mas avances estamos observando en la actualidad es
en el de la personalizacién de actividades. Los chatbots se convertirdn en asistentes para
cubrir mejor las necesidades de las personas, cubriendo horarios de trabajo que releven a las
personas y ofreciendo sistemas de atencidn 24 horas al dia para asegurar que se recojan todas
las alertas y poder atender a las personas que lo necesiten en cualquier momento y en
cualquier circunstancia.

Los avances en las nuevas tecnologias se presentan como dos caras de una moneda, las
ventajas anteriormente descritas, y sus consiguientes riesgos:

4.9 Impacto en el comportamiento de las personas

El primer ejemplo se puede ver de forma normalizada en muchos hogares, afectando a la
convivencia, comportamientos y dependencias de las diferentes generaciones que lo ocupan,
y siendo un peligro emergente sobre todo en los mas jovenes que se estan criando con estas
tecnologias.

Estas herramientas pueden ocasionar que los nifios, al estar sometidos a tantos estimulos
tecnolégicos y tantas ayudas, tengan un mal desarrollo de algunas funciones cognitivas y
sociales, llegando a poder manifestarse como carencias en la adolescencia. Los nifios de
mayor edad tienen acceso a muchas mas herramientas para estudiar; esto, siendo una
ventaja, también puede convertirse en un problema a largo plazo, debido a que al ser de tan
facil acceso, podria empezar a delegar sus deberes y estudios a las |As, dejando de fortalecer
asi su inteligencia (afectando al desarrollo y funcionamiento normal de las redes neuronales),
y su paciencia, acostumbrandose asi a tener todos los contenidos y conocimientos en el
menor tiempo posible, reduciendo el esfuerzo mental vy fisico, y perjudicando su capacidad
de plasticidad cerebral.
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En casos de los jovenes adultos, GPT se ha convertido en el referente mas habitual y de mayor
confianza para ellos, el cual ya es utilizado en las universidades para realizar proyectos que
requieren un esfuerzo mental y un tiempo de preparacidn. En estos ultimos casos, Chat GPT
ha supuesto una revolucidn no solo de la forma en que los estudiantes enfrentan sus deberes
y sus estudios, sino también una revolucién dentro del profesorado, los cuales tienen que
adaptarse y adelantarse a estos avances.

Todo esto crea una dependencia a las madquinas, haciendo a las personas menos
autosuficientes. Las personas adultas de mayor edad también podrian empezar a tener
cambios en las costumbres, a medida que automatizan sus casas y la hacen inteligente, se
olvidardn de realizar tareas ya que una mdaquina se encargara de ellas.

4.10 Estupidez artificial

A pesar de la increible capacidad de estas nuevas tecnologias para aprender a crear, no solo
imagenes, sino libros, musica, proyectos, servicios, etc, cada vez son mas dificiles de engafiar;
sin embargo, estas IAs no son infalibles, sino que cada vez se vuelven menos seguras y mas
propensas a posibles ataques, lo que las hace facilmente vulnerables.

Por ejemplo, podemos hablar de la existencia cada vez mas frecuente de sesgo y falta de
neutralidad de las maquinas. Las nuevas |As como Chat GPT estdn programadas para
favorecer los intereses de algunos gobiernos, los cuales han alterado los algoritmos de las
Inteligencias y sus parametros, siendo asi una herramienta sesgada sin posibilidad de
neutralidad.

Otro aspecto negativo, es la desconfianza y miedo hacia el uso de las inteligencias artificiales.
Todos estos riesgos han contribuido a crear cierto recelo entre la poblacidn a este auge de las
nuevas IAs, poniendo en duda si merece la pena su uso o por el contrario deberian pasar a un
mayor control. Es alin un campo muy poco regulado y que al mismo tiempo avanza a grandes
velocidades, lo que supone un menor conocimiento del tema para la poblacién.

Dentro de la desconfianza, debemos tener en cuenta la falta de seguridad de la Inteligencia
Artificial ante los ciberataques que podrias afectar e incluso influenciar la actividad de estas.
Estas herramientas aun no estdn preparadas para enfrentarse a las nuevas formas de
ciberataques, debido a que estos ultimos avanzan igual o incluso mas rapido que las IAs, lo
gue supone una exposicidon de los sistemas que estan protegidos por estas herramientas,
pudiendo ser vulnerables a los ataques.

Finalmente, las consecuencias no intencionadas y el fallo operativo suponen uno de los
problemas mas significativos a la hora de ver como se desarrolla la evolucion de las IAs. Desde
qgue las grandes empresas comenzaron a usarlas, se han reportado varios casos de errores.
Por ejemplo, encontramos el caso de la multinacional Samsung, la cual filtré por error datos
comerciales con la herramienta Chat GPT.
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4.11 La Inteligencia Artificial en el sector defensa.

La mayoria de las preocupaciones del ambito internacional tiene su punto de mira en el sector
armamentistico y sus nuevas mejoras gracias a las |As, lo que podria suponer un cambio del
paradigma de las guerras a partir de ahora. Hoy en dia, los mayores avances se les han
proporcionado en su mayoria a los drones.

La adopciény el avance de las Inteligencias Artificiales estdn teniendo un impacto significativo
en el ambito militar en varias dreas. Aqui se destacan algunas de las formas en que la IA esta
afectando a la materia militar:

- Autonomia en Sistemas de Armas: La IA se utiliza en sistemas de armas autéonomas,
como drones y vehiculos no tripulados, para realizar misiones militares sin
intervencion humana directa. Esto plantea cuestiones éticas y legales sobre la toma
de decisiones letales por parte de maquinas.

- Mejora de la Precision: Los sistemas de armas equipados con IA pueden aumentar la
precision principalmente en el guiado de misiles.

- Simulacién _y entrenamiento: La IA se utiliza en simulaciones de combate y
entrenamiento militar para proporcionar escenarios de capacitacidon realistas y
adaptativos.

- Ciberseguridad Militar: Las IA se emplean para defender redes militares contra
ataques cibernéticos y para identificar patrones de actividad sospechosa.

- Logistica y Mantenimiento: La IA se utiliza en la gestion de la cadena de suministro y
el mantenimiento de equipos militares, mejorando la eficiencia y reduciendo costos.

- Reconocimiento y Vigilancia: Los sistemas de |IA pueden analizar grandes voliumenes
de imagenes y videos para el reconocimiento de objetivos y la vigilancia en tiempo
real. Por ejemplo, significa un gran avance en la inteligencia satelital y de imagenes,
facilitando la identificacion de armamento, vehiculos e incluso de elementos
geograficos.

- Andlisis de Inteligencia y gestion de Big Data: La IA se utiliza para analizar grandes
conjuntos de datos de inteligencia y generar informes mas rapidamente, lo que ayuda
en la toma de decisiones estratégicas. Del mismo modo, la aplicacién en el mundo del
Big Data simplifica mucho el tratamiento de grandes bases de datos para encontrar
correlaciones.

- Desarrollo de Armas Avanzadas: La IA también se utiliza en el desarrollo de armas
avanzadas, como sistemas hipersénicos y tecnologia de defensa antimisiles.

Es importante destacar que, a medida que la IA se integra en operaciones militares, surgen
preocupaciones éticas y legales. La comunidad internacional estad debatiendo activamente
cuestiones relacionadas con el control humano, la responsabilidad y la regulacién de sistemas
de armas auténomas. La seguridad y la estabilidad
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4.12 Avances legislativos

En Europa, la Comisién Europea trabaja desde 2019 en un borrador de ley que fue presentado
en abril de 2021 y sobre el que el Parlamento Europeo ha introducido enmiendas que estdn
en proceso de negociacidn. El objetivo es obtener un borrador final antes de que acabe el afio
y que se pueda aplicar a finales de 2025. Esta normativa no pretende legislar la tecnologia
sino su uso con tres categorias: riesgo inaceptable, alto riesgo y riesgo limitado por el grado
de amenaza que representan sobre los derechos de los ciudadanos (seguridad, derechos
fundamentales, salud, empleo, etc.).

En Espaiia se aplicara directamente esta regulacién cuando entre en vigor y se han dado los
primeros pasos para la creacidn de la Agencia Espafiola de Supervision de la IA, que velara por
el cumplimiento de la normativa a través de sellos de calidad, liderara el impulso de la IA de
manera responsable para proponer la creacion de entornos regulados y controlados, etc.

Aun es muy pronto para pensar en las IAs como un sustitutivo de la mano de obra humana,
pues estas tecnologias no son del todo dptimas para encargarse aun de trabajos por si solas.

4.13 Riesgos futuros

Reputacionales

Cuando una IA se comporta de una forma discordante con los valores de la empresa que la
ha creado, puede provocar un desastre de relaciones publicas. Algunas formas incipientes de
IA ya se han comportado de forma racista y miségina, han provocado detenciones injustas y
han amplificado los prejuicios en la contratacién de personal. A veces, la IA puede arruinar
sus relaciones con los clientes. La IA es todavia muy joven y propensa a cometer errores. Sin
embargo, a pesar de lo mucho que esta en juego, cabe esperar que muchas organizaciones
empresariales desplieguen la IA sin comprender plenamente los riesgos que conlleva para su
reputacion.

Las nuevas tecnologias han supuesto un nuevo suministro de herramientas para crear
contenidos delictivos. La Inteligencia Artificial puede convertirse en un gran aliado para
fabricar fake news con photoshop realista, no solo de imagenes, sino de generacion de video
y audio, lo cual supone un atentado contra la integridad de las personas que se exponen. Este
software usa aprendizaje automatico para escanear las caras de las personas en un video, y
suplantarlas.

Legales y juridicos

El gobierno federal se estd preparando para abordar los retos sociales asociados al auge de la
IA. En 2022, la administracién del presidente Biden presentd su proyecto de Carta de
Derechos de la IA para proteger la privacidad y las libertades civiles. En 2023, el Instituto
Nacional de Estandares y Tecnologia publicé su Marco de Gestidn de Riesgos de la IA para
ayudar a los consejos de administracion de las empresas y otros lideres organizativos a
abordar los riesgos de la |IA. La Ley de Rendicién de Cuentas Algoritmica de 2022, aun solo un
proyecto de ley tiene como objetivo establecer la transparencia en una amplia gama de
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mecanismos automatizados de toma de decisiones. Y eso es solo legislaciéon federal. No
menos de 17 estados introdujeron legislacion para gobernar la IA solo en 2022, apuntando al
reconocimiento facial, sesgo de contratacién, algoritmos adictivos y otros casos de uso de IA.
Para las multinacionales, la Ley de Inteligencia Artificial propuesta por la UE pretende prohibir
o moderar el reconocimiento biométrico, la manipulacion psicoldgica, la explotacion de
grupos vulnerables y la puntuacion de crédito social.

Una de las cuestiones que ha traido preocupacion a las empresas se basa en el supuesto de
gue hubiese algun contratiempo con un producto o servicio que dependa de la IA, en estos
casos, se plantea la pregunta de si la responsabilidad deberia caer sobre el proveedor del
producto o servicio, el desarrollador de IA, o el proveedor de datos. Ante estas incégnitas
legales se empezardn a promover medidas de transparencia sobre la forma en que su IA toma
sus decisiones, para seguir cumpliendo las disposiciones sobre transparencia de la nueva
legislacion.

En Espafia uno de los principales problemas respecto a las |As es que estan avanzando mucho
mas rapido de lo que lo hacen las leyes para regularlas, por lo que quedan muchos frentes
abiertos en esta materia que podrian comprometer tanto a personas como empresas. Hay
casos de delitos cibernéticos creados mediante estas nuevas herramientas que aun no tienen
regulacidén y no se sabe como actuar ante ellas, como fue el caso de unos estudiantes de
instituto que, mediante deepfake, cambiaron las caras de unas actrices de cine para adultos
por las de unas compafieras de clase.

Aun es un entorno lleno de vacios legales, sin embargo, es un terreno muy complejo de
moldear juridicamente debido a que su uso, aunque se esté utilizando para diversos delitos
cibernéticos, no parece ser suficiente razén para acotarla, debido a que esta propia limitacion
podria tener consecuencias en los algoritmos de las maquinas. Se necesita un marco juridico
mas completo que pueda abarcar un mejor control sobre el uso de estas. La delgada linea roja
entre la libertad de expresidn y el acoso a un individuo cada vez es mas difusa y es algo que
estd en tendencia. Se suman casos de fotos y videos de famosos retocados con IAs que han
causado malentendidos y que atacan a la intimidad e imagen de las personas.

Hay claras diferencias entre los que opinan que el control y limitacidn de las I1As no deberia
llevarse a cabo porque el uso de reconocimiento de parametros para hacerlas mas seguras y
restrictivas podrian suponer retrasar los posibles avances en este campo. Por otro lado,
algunos expertos creen que se debe exigir una legislacion especifica para este sector en auge
para minimizar dafios personales. Las herramientas de photoshop llevan existiendo desde
hace muchos afios, pero nunca habian estado tan cerca del alcance de las personas, es por
ello por lo que se debe considerar crear un marco juridico que regule estos accesos.

A pesar de que se contempla la posibilidad de que en el futuro muchos puestos de trabajo se
exponen a ser mas sustituidos por las maquinas, esto no pasara en un futuro cercano, puesto
gue, aunque ya se hayan empezado a implementar las IAs en varios ambitos laborales, la
mano de obra sigue siendo fundamental. Sigue siendo necesaria la ayuda humana para evitar
que las |As caigan en errores, lo que hace la presencia de las personas aun una necesidad que
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las maquinas no pueden suplir; las maquinas deben percibirse como un anadido o una ayuda
a poder optimizar los trabajos, no como sustitutivo de las personas. En este dmbito todavia
no estan preparadas para actuar por su cuenta.

5 EL FUTURO DE LA INTELIGENCIA ARTIFICIAL EN EL HACKTIVISMO Y LAS CIBERAMENAZAS
ORGANIZADAS. ESCENAROS Y ESTIMACIONES.

Hasta la actualidad la ciberdelincuencia y el hacktivismo se habia basado en grupos humanos
con conocimientos en informdtica y edicion para poder llevar a cabo sus engafos, fraudes y
reivindicaciones. Sin embargo, con la llegada de la democratizacion de las nuevas tecnologias
y especialmente el auge de la revolucidn de la Inteligencia Artificial, nos adentramos en un
mundo donde llevar a cabo esta clase de ataque va a ser cada vez mas sencillo.

La Inteligencia Artificial a supuesto n significativo avance en muchos ambitos de nuestra vida
diaria, facilitando tareas y beneficiando a usuario promedio con un mundo tan complejo.
Estamos siendo testigos de como actividades que antes eran exclusivas de exertos en la
materia ahora se estan abriendo al gran publico, como es el caso de la programacién vy la
creacion de cédigo. Progresivamente van apareciendo nuevas Inteligencias Artificiales que
son capaces de crear el cddigo especifico para desarrollar una pagina web, un programa o una
aplicacion con a penas unos comandos de teto, lo que esta abriendo las puertas a todo el
mundo para poder aplicarlo en su dia a dia. Estos objetivos beneficios también tienen su cara
B, y es que al igual que va a ser sencillo programar un pequefio juego para mévil por cualquier
persona, también o va a ser crear un virus, una pagina de fraude o formas de acceder a
informacidn sensible de usuarios.

Por otro lado, otro tipo de avances como la creacidn de imdagenes y videos realistas también
van a estar al servicio de cualquiera. Cada dia se esta observando como aparecen mas y mas
timos y desinformacidn a partir de estos métodos como el deepfake. Sin ir mas lejos, estamos
encontrandonos casos de delitos que hasta ahora no existian, como es el caso de los desnudos
artificiales de companeras de clase por alumnos de secundaria en Extremadura. El nivel de
realismo que estd alcanzando esta tecnologia abre las puertas para nuevos problemas para la
sociedad, y, por lo tanto, vamos a vivir un momento en el que cometer ciberdelitos va a ser
mas sencillo que nunca.

En este apartado vamos a analizar las presentes y futuras correlaciones entre la
ciberdelincuencia y el hacktivismo, y las Inteligencias Artificiales y otras herramientas
impulsadas por esta tecnologia.

5.1 Correlacion de las ciberamenazas y la inteligencia artificial

La IA ha permitido a los hackers realizar ataques mas sofisticados y directos hacia los objetivos
sefialados, complementando aquellas capacidades de las que ya disponian. Debido al
aprendizaje constante de la |IA estd es capaz de aprender de sus fallos en ataques previos, lo
gue permite mejorar futuros ataques. Al combinar las habilidades de los ciberdelincuentes,
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las nuevas herramientas y la IA, se han podido generar nuevos algoritmos para ampliar los
métodos de ataque y el alcance de ellos.

La IA generativa (Chat GPT)

Los ciberdelincuentes ya emplean la IA para crear nuevos ransomware, malware vy
perfeccionar el contenido de sus métodos de ingenieria social. La IA permite crear contenidos
fraudulentos de phishing para que los usuarios hagan clic, deslicen o pulsen en enlaces web,
correos electrénicos y mensajes SMS. La inteligencia artificial también contribuye a que los
delincuentes informaticos generen contenidos sin errores gramaticales ni ortograficos en sus
mensajes de phishing y contenido web. Los autores de estas amenazas aprovechan la IA
generativa a la hora de crear cédigos nuevos y mejorados para programas maliciosos cada vez
mas sofisticados y dificiles de detectar por las herramientas de ciberseguridad.

Los hackers también utilizan las diferentes IAs como tutoriales para facilitar y agilizar la
creacién de ransomware y malware. Por ejemplo, si no saben escribir el cédigo en lenguaje
C, ChatGPT puede servirles para aprender a crear un cddigo nuevo. La inteligencia artificial
ensefia a los hackers a generar programas complejos que cifran archivos y se ejecutan en
tiempo real. Aun con este apoyo, el usuario tendra que unir las piezas manualmente, pero el
tiempo de aprendizaje se reduce significativamente, y el nuevo cédigo de ransomware puede
generarse y unirse en tan solo unas horas.

En el pasado ChatGPT se ha utilizado para construir herramientas que permiten el robo de
informacién y otras herramientas de hacking. Los foros de hackers estan llenos de
herramientas creadas por delincuentes que han utilizado el chatbot de OpenAl. Por su parte,
OpenAl, detectd la situacidn por lo que han desplegado mecanismos que eviten apoyar a los
ciberdelincuentes. A continuacién, se ve el rechazo de Chat-GPT cuando se le pide
informacidn sobre cddigos maliciosos que haya generado.

Mo tengo informacion sobre programas desarrollados por hackers que hayan utilizado
especificamente el modelo de lenguaje GPT-3, ya que mi conocimiento se detiene en
septiembre de 2021 y no tengo acceso a eventos o desarrollos posteriores. Sin embargo, es

importante sefialar que GPT-3 y modelos similares de lenguaje se pueden utilizar en una

variedad de aplicaciones legitimas, como asistentes virtuales, generacién de texto,

traduccién automatica y mas. Su uso depende de las intenciones y ética de quienes los

emplean.

En cualquier caso, el uso de herramientas como GPT-3 para fines ilegales, como el hacking o
la ciberdelincuencia, seria una actividad ilegal y perjudicial. Si tienes alguna preocupacion o
informacion sobre actividades ilegales en linea, te animo a que te comuniques con las

autoridades apropiadas para informar y abordar cualquier actividad delictiva.

En vista de esto los ciberdelincuentes estan promocionando dos modelos linglisticos grandes
(Large Language Models, por su acréonimo en inglés), que aseguran haber creado. Los
sistemas, que supuestamente imitan las funcionalidades de ChatGPT y Bard de Google,
generan texto para responder a las preguntas o avisos que introducen los internautas. A
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diferencia de los LLM fabricados por empresas legitimas, estos chatbots se comercializan para
actividades ilegales.

Existen dudas sobre la autenticidad de los chatbots ante la falta de indicios mas alla de la
informacién proporcionada en redes de ciberdelincuencia. También existe la posibilidad de
gue estén intentando ganar dinero rapido estafandose unos a otros. A pesar de ello, los
avances llegan en un momento en el que los estafadores estan explotando la IA generativa
en su propio beneficio. Dos chatbots se han anunciado en foros de la dark-web, estos son
WormGPT y FraudGPT. Segun los investigadores de seguridad que siguen estos foros, los LLM
desarrollados por grandes empresas tecnoldgicas, como Google, Microsoft y OpenAl, cuentan
con una serie de barandillas y medidas de seguridad para evitar que se haga un mal uso de
ellos. Si les pides que generen malware o escriban discursos de odio, por lo general se
negaran.

Sistemas LLM

Los LLM clandestinos pretenden eliminar cualquier tipo de proteccion de seguridad o barrera
ética. WormGPT fue detectado por primera vez por el investigador independiente de
ciberseguridad Daniel Kelley, que colaboré con la empresa de seguridad SlashNext para
revelar los hallazgos. Los modelos de IA son utiles para el phishing, ya que reducen las barreras
de entrada para muchos ciberdelincuentes novatos. Eso se ve en los correos electrénicos
usados para phishing. Por ejemplo, los ciberdelincuentes pueden redactar un correo
electrdnico en inglés, pero no muchos estafadores pueden hacer lo mismo. Abajo la supuesta
pantalla de inicio de Worm GPT.

Welcome to the WormGPT. The biggest enemy of the well-known ChatGPT!

re that grabs computer's username, external ip address, and google chrome cookies, zip everything a
bhook

La otra herramienta LLM es FraudGPT. Se trata de un bot de IA, dirigido exclusivamente a usos
ofensivos, como la elaboraciéon de correos electréonicos de anzuelo para phishing, la creacion
de herramientas de cracking y carding, entre otras. Estas fueron las palabras de Rakesh
Krishnan, investigador de seguridad de Netenrich, en un informe publicado de seguridad
donde hablan sobre el descubrimiento de la herramienta: “la firma de ciberseguridad que
descubrid esta herramienta en la DarkWeb sefialé que la oferta ha estado circulando desde
al menos el 22 de julio de 2023, por un coste de suscripcion de 200 ddlares al mes (o 1.000
délares por seis meses y 1.700 ddlares por un afio)”. CanadaKingpin promociona la
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herramienta con el siguiente mensaje: "Si estas buscando una alternativa a Chat GPT disefiada
para ofrecer una amplia gama de herramientas exclusivas, funciones y capacidades adaptadas
sin limites a cualquier persona, no busques mas". CanadaKingpin también afirma que la
herramienta podria utilizarse para escribir cédigos maliciosos, crear malware indetectable,
encontrar fugas y vulnerabilidades, y que ha habido mas de 3.000 ventas y revisiones
confirmadas. Por el momento se desconoce el modelo de LLM exacto utilizado para
desarrollar el sistema. Este es el anuncio de promocién de FraudGPT:

«ff Chat GPT Fraud Bot| Bot without kmitations, rules, boundaries L]
« on1 July 22, 2023, 08123106 pm »

NEW/ & EXLUSIVE bot designed for fraudsters | hackers | spammers | ie-minded individuals

1 your locking for a Chat GPT alernative designed 1o provide & wide range of exchisive tools, features aad capabities taiored 1o anyone's individual needs with 50 boundan
further:

This cutting edge tool is sure o change the communty and the way you work forever Vih this bot the sky is truly the mt R is the most advanced bot of 2 kind alowing you
easty manpulate & 10 your acvantage and do whatever you ask £ %! As you Can see i the video

Viseo Proot avatsbie on marketpiace(s) and ele orovs AR
Virtie malicious code

Create undetectable mstware 1 ——
FraudGPT

Créate phishing pages

Create haciing teols

Find groups, stes, markets

Virte scam pages / etiers

Find leaks, vuherabites

Learn to code | hack

Find cardable stes

An much more | sky i the mt
Escrow avalsble 247

3.000+ confirmed sales / reviews

5.2 Desinformacidn y falsificacion

Actualmente, los medios de comunicacién se han convertido en el punto de mira para las
personas que buscan informarse sobre los temas mas actuales, confiando en la veracidad de
los usuarios que proporcionan la informacién desde cerca para que se pueda disponer de ella
en todas partes del mundo. Estos usuarios, sin embargo, pueden aprovecharse de esa
necesidad de informacidén de las personas que no tienen acceso a ella al no disponer de otros
medios, lo que los lleva a ser creadores de bulos y desinformacién, generando imagenes y
videos falsos que puedan posicionar a los espectadores a su favor con informacién falsa.

La época conflictiva en la que nos estamos viendo envueltos, donde las guerras y conflictos
estan al orden del dia, es un caldo de cultivo donde prolifera la desinformacién, y cada vez
hay mas acceso a IAs mas especializadas para crear contenido falso acerca de la situacién. En
2023 los casos de desinformacién se han centrado en las actuales guerras de Rusia-Ucrania,
y la guerra entre los actores Palestina, Israel y Hamas.
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Fake Alert] | JPeople are sharing this video extensively by saying
that Hamas shot down Israel helicopter@

But is Reality, That's a Military Simulation from video game ARMA 3
Stop speading fake videos @ #Palestine #Gaza #lsraelPalestineWar
#lsraelUnderAttack# ~<¥V1__4 = pic twitter. com/CNWD5Myle8

— RAQ (Prisoner No 943) (@abdulqayyumrajp) October 8, 2023

RAQ (Prisoner No 943) X
x Seguir

ert | | | People are sharing this video

ely by saying that Hamas shot down Israel

El entorno donde mas desinformacién se encuentra es en la plataforma X, anteriormente
conocida como Twitter. Los usuarios se valen de |As para crear contenido falso y difundirlo

para crear controversia y opiniones sin fundamento.

ataque palestinc :
Traduccion: esta ¢ onfir.man 32 que algunas de las imagenes que vimos
al principio de la gurr-. si eran mufiecos. =T

Dolia Estévez
BDoliaEsteves - Seguar

[ =] " Documents manipulado, que falsea ser
comunicado de prensa de |3 Casa Blanca, dice que =
sdministracion Biden dio & mmdd 3 lsrael. Falso. L3
desinfarmacion sobre los sucesas en |srael 25t3 al rojo
vivo. Mucho e« Verifiguen fuentes y no se dejen usar.

@ NBC Mews & EhITews

A

el terror. FDI ata
boned White House

had authc

borrada

ad|

The faked dooument i one of the mast far-reaching instances of
misinformation to ot of the conflict
nbonews comytech/inemet

W 150 W Recpesder T, Compartss

Lisir 1 respussia

=
ISRAEL-GAZA: Proliferan los BULOS en las REDES SOCIALES con SUPUESTAS imégenes de
la GUERRA | RTVE

t RTVE Noticias ©
-'='— [

(5173 > Compartic
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po tefrorista de Hamas derribando un
israeli en Gaza
P T

Algunos comisarios de la Unidn Europea, siendo conscientes de la situacién de
desinformacién que existe en esta plataforma, ha publicado un comunicado exigiendo un
mayor control sobre la informacién que se publica en X, tratando de reducir los casos de
falsificacién de contenido y medidas contra los usuarios que lo realizan.

EUROPEAN COMMISSION

Diear My Mk,

Pl g the rrornt sk carmed ot by Hamen agamet rael we have imducaticms at
v g wned b5 drvacememsie (icgal comicnt and drumbemaca m the 1L

you Bhat the Digital Services Act sets very peociee obligations reganding

Thind, you nend have i place proportionsie and effective mgation messeres 4o tackie the
. R detenrn o momng (v Snbrmatam Publn, mwe s
ol L LT ——p———y -
e LU, such a5 repurposed ol images of werelased wmed
hat acnally origmased from video games. Thes appeuns o be

Moroon cr. o 8 sy of coher mmaees of DA compiame Bt deserve smmedhate stestamn
-y rcam a il folhon wp ety > v

M W inhade your vmces fike o your comphasce w i e
you thar following e opening of & potential investigaton and 4 findng of
Fomadias o N e

Thacry Beeton

Algunos periodistas estan recopilando bulos que han sido expuestos en Twitter. Entre ellos
hay un video donde se afirma que Hamas ha logrado capturar a algunos generales israelies y
el cual ha creado un gran impacto. A pesar, de que lo que realmente muestra es la detencién
de varios lideres separatistas de Karabaj por parte de los servicios de seguridad de Azerbaiyan.
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3 Shoyan Sardarizadeh x
> ' Sequr
Thread: Day two of online misinformation about the

srael-Hamas conflict
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he arrest of Karabakh separatist leaders

A la plataforma X, se le ha sumado la red social TikTok, siendo foco de difusién de videos
falsos. Un ejemplo es el de unos nifios que se encontraban encerrados en una jaula bajo el
titulo “Nifos israelies cautivos en Gaza”. Asi como la foto en la que aparecen dos hombres
con una soga al cuello y que se ha vendido como ejecuciones llevadas a cabo en Palestina

contra homosexuales.

En el afio 2023, se han creado numerosos bulos relacionados con otros temas en Twitter, es
el caso de la difusidon de videos falsos sobre una supuesta explosidn en el Pentagono en
Estados Unidos, generando una ola de caos y de incertidumbre, al ser un video creado con
mucho realismo y dificil de verificar. Este video ha sido desmentido, y se busca implantar
medidas para que se reduzcan los casos de informacidn falsa en esta plataforma.
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N 1
EN TWITTER PROMOVIERON INFORMACION DE UNA FALSA EXPLOSION

Las imagenes fueron creadas con inteligencia artificial

DIRECTO.USA =

Se viraliza foto de una falsa explosion cerca
del Pentagono luego de aparecer en cuentas
verificadas

5.3 DeepFake y emuladores de audio

El auge de la tecnologia deepfake ha revolucionado significativamente el panorama de la
ciberdelincuencia, especialmente en el contexto de las estafas de suplantacion de identidad.
Los deepfakes, impulsados por algoritmos avanzados de aprendizaje automatico, permiten a
los ciberdelincuentes crear videos y grabaciones de audio falsos muy convincentes de
personas, amplificando el potencial de engafio y fraude.

La tecnologia deepfake ha proporcionado a los ciberdelincuentes una potente herramienta
para hacerse pasar por personas de alto perfil. Con la capacidad de manipular las expresiones
faciales, la voz y los gestos, los delincuentes pueden crear videos y grabaciones de audio que
imitan de forma convincente a celebridades, figuras politicas o lideres empresariales. Por
ejemplo, un video "deepfake" de un conocido director general apoyando un plan de inversidn
fraudulento puede engafar a victimas desprevenidas para que asuman compromisos
financieros sustanciales.

Por otro lado, las estafas de suplantacion de identidad han evolucionado hasta alcanzar
nuevas cotas con la introduccién de los deepfakes. Los ciberdelincuentes utilizan grabaciones
de audio o video deepfake para hacerse pasar por contactos de confianza, como amigos y
familiares. Estas comunicaciones falsas pueden utilizarse en ataques avanzados de phishing
en los que se engafia a las victimas para que compartan informacién personal, contrasefias o
datos financieros. La naturaleza engafiosa de los deepfakes hace que a las personas les resulte
dificil distinguir entre solicitudes auténticas y falsas, lo que aumenta el indice de éxito de estas
estafas.

Finalmente, los deepfakes han permitido a los ciberdelincuentes manipular las identidades
en linea. Los estafadores pueden crear perfiles deepfake en plataformas de medios sociales,
imitando a personas reales, y participar en interacciones engafiosas. Por ejemplo, un
suplantador puede hacerse pasar por un periodista de renombre o un experto del sector,
difundiendo informacién errénea o solicitando datos personales a seguidores desprevenidos,
lo que conduce al robo de identidad o a un mayor fraude financiero. En este apartado
podemos hablar del catfishing, que es el uso de cuentas falsas para mantener relaciones
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sentimentales llegando estas a las estafas. Sin ir mas lejos, en julio de este mismo ano, salié a
la luz como a una mujer la llegaron a estafar 170.000 € haciéndose pasar por Brad Pitt usando
la tecnologia deepfake. A continuacidon, podemos observar una de las imagenes con las que
se estafd a la mujer. Se puede observad que la calidad del deepfake o la manipulacién es
minima. Lo que nos hace plantearnos, ési con una calidad tan baja es posible acceder a este
tipo de estafas, a donde se podra llegar con las mejoras actuales? Otro buen ejemplo se
presenta al lado de la imagen de Pitt, es una demostracién de como las nuevas Inteligencias
Artificiales han aumentado la casi imposibilidad de deteccidn del fraude en las imagenes. La
imagen es un fotograma de un deepfake creado por el artista de efectos especiales Chris Ume
de la mano de un imitador de Tom Cruise en redes, Miles Fisher. La credibilidad que se le
puede dar a la primera imagen es infima en comparaciéon con la segunda, la cual es de un
video en accion real.

CARINO O VER

v 1L Amo

X PROMETO PAGARTE Tod%
BLEN CARINO TODAVIA TE Amo
Y 5160 AQUE PARA TT

Por otro lado, en el mundo del audio ya se encuentras sistemas impulsados por inteligencia
artificial que replican a la perfeccidn las voces de famosos, vivos o muertos. Se han subido a
las redes cientos de canciones interpretadas por otros artistas o incluso creaciones
innovadoras. Por ejemplo, uno de los casos mas fascinantes ha sido la edicién y produccion
de un disco al completo de la antigua banda Oasis usando esta tecnologia, la banda inglesa
Breezer ha compuesto ocho canciones usando la voz digital de Liam Gallagher sin el permiso
de este. Del mismo modo, en los ultimos meses estamos viendo inundadas las redes de audios
falsos de famosos como Cristiano Ronaldo o Mariano Rajoy felicitando el cumpleafios,
animando a ir al gimnasio o hablando sobre estupefacientes. Por el momento si que se nota
en cierta manera la falsedad de os audios, pero viendo que se ha pasado de la nada a lo que
se puede observar en la actualidad en menos de diez afios, esta tecnologia no tiene un fin
mas alla de emular a la perfeccién cualquier voz humana. Los riesgos que pueden suscitar
esto son inimaginable. Por ejemplo, se podra llegar a recolectar archivos de voz de una
persona, como notas de audio, videos en las redes sociales o incluso grabaciones o llamadas
telefénicas y a raiz de ahi ofrecer los datos a una inteligencia artificial y generar la voz con el
texto que tu decidas. De esta manera se podran facilitar mucho el uso fraudulento, ya no de
la personalidad, el nombre o una imagen, si no también de la propia voz de un individuo.

Este uso fraudulento puede llegar a verse reflejado en actividades delictivas como la creacién
de falsas plataforma de ONGs o recolectas de fondos para la caridad respaldadas por falsas
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estrellas. Este tipo de enganos son bastante sencillos de realizar, ademas gran parte de la
poblacién es susceptible de caer en ellas, principalmente gente mayor o desconocedora de
esta tecnologia.

Las estafas de suplantacién de identidad tienen el potencial de erosionar la confianza en los
canales de comunicacidon digital. Al cuestionarse cada vez mas la autenticidad de los
contenidos de audio y video, la gente puede volverse mas escéptica respecto a las
interacciones en linea, lo que puede afectar a las relaciones y socavar la integridad de las
plataformas digitales. Esta erosién de la confianza puede tener consecuencias de largo
alcance mas alla de las estafas individuales, afectando a la sociedad en su conjunto.

La tecnologia deepfake ha revolucionado las estafas de suplantacién de identidad en el
panorama de la ciberdelincuencia, proporcionando a los actores maliciosos poderosas
herramientas para enganar a individuos y organizaciones. Con la creciente sofisticacién de la
tecnologia deepfake, es crucial que las personas se mantengan alerta y adopten medidas de
seguridad para protegerse de ser victimas de estas estafas de suplantacién de identidad en
evolucion.

5.4 COmo combatir la desinformacion en las imagenes fake

Situaciones como presuntas persecuciones de vehiculos o detenciones de figuras destacadas,
ya sea Putin o Trump, pueden ser contrastadas con agilidad por los usuarios que consultan
fuentes de medios confiables. Sin embargo, segun sefiala a DW el especialista en inteligencia
artificial Henry Ajder, surge un desafio mayor cuando se trata de imagenes que involucran a
personas menos conocidas.

"Las imagenes generadas de individuos no tan conocidos también pueden propiciar la difusién
de desinformacién”, aclara Ajder. "Hemos observado casos en los que las personas han
fabricado eventos completamente ficticios, como terremotos". Un ejemplo notable es el
supuesto sismo en la costa del Pacifico de Canada y Estados Unidos en 2001, que nunca
ocurrid; Las imagenes compartidas en Reddit fueron generadas por inteligencia artificial. A
continuacion, se exponen tres imagenes, la primera de un atentado en Nueva York, la segunda
de unas revueltas en Madrid y la tercera de un incendio, todas han sido generadas por el
generador de imdagenes de Bing impulsado por Dall-E 3 en menos de un minuto que ha
costado hacerse a cuenta. Se pueden llegar a determinar que son falsas, pero mediante
técnicas como la reduccién de calidad, pixelado o demas puede llegar a crear confusién.
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Determinar lo que realmente sucedié y lo que no, se vuelve cada vez mas desafiante. A pesar
de que la inteligencia artificial esta evolucionando a una velocidad notable, comete errores,
especialmente en programas como Midjourney, Dall-E y DeepAl, que presentan dificultades,
particularmente al tratar con imagenes que incluyen personas. El equipo de verificacidon de
hechos de DW comparte seis recomendaciones para detectar la manipulacion en este
contexto.

Algunas recomendaciones para aprender a distinguir una fake photo de una noticia original
pueden ser:

- Realizar un acercamiento minucioso: Numerosas imagenes creadas por inteligencia
artificial pueden engafiar a primera vista al presentar una apariencia realista. Estos
programas tienen la capacidad de generar imagenes fotorrealistas que solo revelan
su falsedad cuando se las examina detenidamente. Por tanto, el primer consejo es

observar con atencidn. Para ello, busque versiones de la imagen con la mayor
resolucion posible y realice un zoom en los detalles. Cualquier discrepancia, error o
clonacién en las imagenes sera mas evidente.

- Identificar la fuente de la imagen: Procure obtener mads informacién sobre el origen
de la imagen, rastreando su primera publicacién. En ocasiones, los comentarios de
otros usuarios pueden ser esclarecedores. Ademas, realizar una busqueda inversa de
imagenes puede ser util; Para ello, cargue la imagen en herramientas como Google,
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TinEye o Yandex. Si hay verificaciones de hechos realizadas por medios confiables en
los resultados de busqueda, estos suelen proporcionar claridad y contexto.

- Observar_las proporciones corporales: élas dimensiones de las personas
representadas son adecuadas? Es comun que las imagenes generadas por inteligencia
artificial presenten incongruencias en las proporciones, como manos demasiado
pequeiias o dedos excesivamente largos. También puede ocurrir que la cabeza y los
pies no se corresponden adecuadamente con el resto del cuerpo. Un ejemplo
ilustrativo es la imagen de Putin arrodillado ante Xi Jinping, donde su zapato se
muestra desproporcionadamente grande, junto con otros detalles llamativos.

Real DeepFake

6 CONCLUSIONES

Se ha podido observar a lo largo de esta investigacién como la Inteligencia Artificial estd cambiando la
manera de hacer las cosas en el ciberespacio. La imagen del hacker sentado detrds del superordenador
estd cada vez mas distante de la realidad. Con la ayuda de la IA, la posibilidad de entrar en el mundo
de la ciberdelincuencia es cada vez mas accesible, motivo por el cual el debate hacia la ética de esta
tecnologia esta en constante revision.

Aunque se trate de crear una ley universal sobre practicas éticas de la IA, lo cierto es que cada nacién
tiene en consideraciéon unas variantes que no siempre coinciden entre Estados, lo que dificulta
establecer limites. Es en esa drea gris donde se mueven los distintos ciberdelincuentes. Sus actividades
se extienden de igual manera en territorio nacional o en el extranjero, muchas veces, incluso,
auspiciado por los propios gobiernos.

Cuando los gobiernos respaldan estas acciones, se cruza una delgada linea entre ciberamenazas y
hacktivismo. En lo que respecta al hacktivismo, se encuentra en declive a nivel mundial. Por este
motivo, los hacktivistas han buscado monetizar la defensa de sus ideales, lo que genera otra area gris
entre lo que son ciberamenazas y lo que es hacktivismo. Si a estas actividades se le suma el valor
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agregado que proporciona la inteligencia artificial (1A) y nos preguntamos cdmo coexistiran las tres, la
respuesta es clara. Debido a la inteligencia artificial, la forma en que la ciberdelincuencia evolucione
dependerd de cdmo la actividad logre asimilar los Modelos de Lenguaje de Gran Escala (LLM) dentro
de sus operaciones rutinarias.

En el informe se ha sefialado cdmo los bots pueden atacar y como es su capacidad para reemplazar a
los humanos. Con una programacion adecuada, los bots aprenderan a corregir sus errores y aprender
de ellos. En momentos en los que los humanos estén cansados de atacar, los bots pueden seguir
atacando sin descanso, mientras que los humanos organizan y programan los siguientes objetivos. En
este sentido, la IA se presenta como un apoyo en lugar de un reemplazo, y ese es el enfoque mundial
al que se aspira. Sin embargo, la practica estd mostrando lo contrario en algunas areas de la vida
cotidiana. La inteligencia artificial es un recurso valioso cuyos limites alin no se conocen por completo.
Como resultado, aquel que domine la IA mds avanzada tendrd mas oportunidades de mantenerse a la
vanguardia en el ciberespacio y alcanzar sus objetivos.
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